
Nástroje AI 
přepisují pro 
hackery pravidla 
hry. 

Jste připraveni?



Sofistikované podvodné útoky si 
žádaly mnoho času a úsilí a byly 
doménou pouze zkušených 
hackerů.

V důsledku toho byla většina 
pokusů o phishing na úrovni 
začátečníků (např. s 
pravopisnými chybami, 
podezřelým designem, 
zkomoleným jazykem atd.), takže 
rozpoznat podvrh bylo poměrně 
snadné.

Kdysi…



Dnes…
Nástroje AI umožňují hackerům 
rychle a snadno vytvářet velmi 
profesionálně vypadající e-maily a 
obsah.

Díky tomu se do našich poštovních 
schránek začaly dostávat mnohem 
sofistikovanější útoky. Tyto 
sofistikované podvodné útoky je 
obtížnější identifikovat jako hrozby, 
takže narůstá riziko, že jim 
podlehneme.



Jak teď poznat 
phishing?

• V e-mailech si dejte pozor na to, aby 
adresa odesílatele vypadala přesně 
podle očekávání. Tenhle detail hackeři 
zfalšovat nedokážou.

• Na odkazy nejdřív jenom najeďte, 
abyste zkontrolovali, jestli mají 
legitimní podobu. Hackeři dokážou 
napodobit design známých 
společností, ale nemohou používat 
jejich pravé domény.



Co už není 
spolehlivým znakem 
pravosti?

• Profesionální design

• Dobře napsaný text

• Hlasová nahrávka někoho, koho znáte

• Špičková videa



Nezapomínejte: 
Naše bezpečnost 
je v našich rukou.

Zvykněte si každý e-mail před 
kliknutím na jakýkoli odkaz 
prozkoumat a e-maily 
nekontrolujte ve chvíli, kdy jim 
nedokážete věnovat plnou 
pozornost.
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