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Nastroje Al
prepisuji pro
hackery pravidia
hry.

Jste pripraveni?
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KdySi...

Sofistikované podvodné Utoky si
zadaly mnoho Casu a Usili a byly
domeénou pouze zkusenych
hackeru.

V ddsledku toho byla vétsina
pokusu o phishing na Grovni
zacatecniku (napf. s
pravopisnymi chybami,
podezrelym designem,
zkomolenym jazykem atd.), takze
rozpoznat podvrh bylo pomeéernée
snadné.
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Nastroje Al umozniuji hackerdm
rychle a snadno vytvaret velmi
profesionalne vypadajici e-maily a
obsah.

Diky tomu se do nasich postovnich
schranek zacaly dostavat mnohem
sofistikovanéjsi utoky. Tyto
sofistikované podvodné utoky je
obtiznegjsi identifikovat jako hrozby,
takZe nardsta riziko, Ze jim
podlehneme.
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Jak ted poznat
phishing?

« V e-mailech si dejte pozor na to, aby
adresa odesilatele vypadala presnée
podle ocekavani. Tenhle detail hacker|
zfalsovat nedokazou.

« Na odkazy nejdriv jenom najedte,
abyste zkontrolovali, jestli maji
legitimni podobu. Hackeri dokazou
napodobit design znamych
spolecnosti, ale nemohou pouzivat
jejich prave domeény.
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Co uz neni
spolehlivym znakem
pravosti?

* Profesionalni design
 Dobre napsany text
 Hlasova nahravka nékoho, koho znate

« Spi¢kova videa
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Nezapominejte:
Nase bezpecnost
je v nasich rukou.

Zvyknéte si kazdy e-mail pred
kliknutim na jakykoli odkaz
prozkoumat a e-maily
nekontrolujte ve chvili, kdy jim
nedokazete véenovat plnou
LOZOrNost.
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