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Nastroje Al menia
hru pre hekerov.

Ste na to
pripraveny?
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Volakedy...

Vysoko zavadzajuce utoky si
vyziadali rozsiahle prostriedky a
Cas a dokazali ich vytvorit iba
kvalifikovani hekeril.

Preto bola va¢ésina pokusov o
neopravnené ziskavanie
udajov na zaciatocnickej
arovni (napr. s pravopisnymi
chybami, podozrivym dizajnom,
kostrbatym vyjadrovanim, atd.),
teda bolo velmi jednoduché
rozpoznat, co je falosné.
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Nastroje Al umoznuju hekerom
rychlo a jednoducho vytvorit velmi
profesionalne vyzerajuce emaily a
obsah.

V désledku toho do nasich
emailovych schranok zacali
chodit sofistikovanejsie utoky.
Tieto vysoko zavadzajuce Utoky je
tazsSie rozpoznat ako hrozby, co
zvysuje riziko, ze na ne naletime.
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Ako mozete rozpoznat
neopravnené ziskavanie
udajov v sucasnoti?

« Priemailoch si overte, ze adresa
odosielatela m3a ocakavany tvar.
Hekeri nedokazu sfalSovat tento detail.

« Ukazte mysou na linky predtym, nez
na ne kliknete, aby si overili, ze
vyzeraju legitimne. Hekeri dokazu
napodobnit dizajn znamych
spolocnosti, ale nedokazu pouzit ich
jedinecné domeny.
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Co uz nie je
spolahlivym znakom
autentickosti?

* Profesionalny dizajn
 Dobre napisany text

 Hlasova nahravka niekoho, koho
poznate

« Vysokokvalitné videa
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Pamatajte si: Nasa
bezpecnost je vo
vasich rukach.

Osvojte si zvyk preskimat kazdy
email predtym, nez kliknete na
nejake linky, a nikdy nekontrolujte
emaily, ked sa nesuUstredite.
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