
Nástroje AI menia 
hru pre hekerov. 

Ste na to 
pripravený?



Vysoko zavádzajúce útoky si 
vyžiadali rozsiahle prostriedky a 
čas a dokázali ich vytvoriť iba 
kvalifikovaní hekeri.

Preto bola väčšina pokusov o 
neoprávnené získavanie 
údajov na začiatočníckej 
úrovni (napr. s pravopisnými 
chybami, podozrivým dizajnom, 
kostrbatým vyjadrovaním, atď.), 
teda bolo veľmi jednoduché 
rozpoznať, čo je falošné.

Voľakedy...



Dnes…
Nástroje AI umožňujú hekerom 
rýchlo a jednoducho vytvoriť veľmi 
profesionálne vyzerajúce emaily a 
obsah.

V dôsledku toho do našich 
emailových schránok začali 
chodiť sofistikovanejšie útoky. 
Tieto vysoko zavádzajúce útoky je 
ťažšie rozpoznať ako hrozby, čo 
zvyšuje riziko, že na ne naletíme.



Ako môžete rozpoznať 
neoprávnené získavanie 
údajov v súčasnoti?

• Pri emailoch si overte, že adresa 
odosielateľa má očakávaný tvar. 
Hekeri nedokážu sfalšovať tento detail.

• Ukážte myšou na linky predtým, než 
na ne kliknete, aby si overili, že 
vyzerajú legitímne. Hekeri dokážu 
napodobniť dizajn známych 
spoločností, ale nedokážu použiť ich 
jedinečné domény.



Čo už nie je 
spoľahlivým znakom 
autentickosti?

• Profesionálny dizajn

• Dobre napísaný text

• Hlasová nahrávka niekoho, koho 
poznáte

• Vysokokvalitné videá



Pamätajte si: Naša 
bezpečnosť je vo 
vašich rukách.

Osvojte si zvyk preskúmať každý 
email predtým, než kliknete na 
nejaké linky, a nikdy nekontrolujte 
emaily, keď sa nesústredíte.
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