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Para los piratas
informaticos, las
herramientas de
inteligencia artificial
estan cambiando las
reglas del juego.

¢Esta preparado?
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Antes...

Atagues sumamente enganosos
requerian mucho tiempoy
esfuerzo y solo piratas
iInformaticos expertos podian
crearlos.

Por consiguiente, la mayoria de
los intentos de phishing eran
de nivel principiante (por
ejemplo, con faltas de ortografia,
disenos sospechosos, lenguaje
entrecortado, etc.), por lo que
detectar una falsificacion era
bastante facil.
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Hoy en dia...

Mediante las herramientas de |IA, los
piratas informaticos pueden crear
rapida y facilmente mensajes de
correo electronico y contenidos de
aspecto muy profesional.

Por este motivo, a nuestros
buzones comienzan a llegar
ataques mas elaborados. Resulta
mas dificil identificar estos ataques
sumamente enganosos cComMao
amenazas, lo gue aumenta el riesgo
de que nos dejemos enganar por
ellos.
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cComo se puede
detectar ahora el
phishing?

« En mensajes de correo electronico,
asegurarse de que la direccioén del
remitente aparezca tal y como es de
esperar. Los piratas informaticos no
pueden falsificar este detalle.

 Antes de hacer clic en enlaces, pasar
el raton sobre ellos para asegurarse de
que parecen legitimos. Los piratas
iInformaticos pueden imitar disenos de
empresas famaosas, pero no pueden
utilizar sus dominios genuinos.
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¢Qué ha dejado de
ser una senal fiable
de autenticidad?

« Diseno profesional
» Texto bien redactado
« Grabacion de voz de alguien conocido

 \ideos de alta calidad

powered by CLBEREAYY



CIBEREAYY

Recuerde: Nuestra
seguridad depende
de nosotros.

Es preciso acostumbrarse a
examinar todos los correos
electronicos antes de hacer clic en
los enlaces y nunca examinarlos al
estar distraido.
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