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Narzedzia Al
zmieniajg zasady
gry dla hakerow.

Czy jestes

przygotowany?
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Wczeséniej...

Wysoce zwodnicze ataki
wymagaty duzo czasu | wysitku |
mMogty byC tworzone jedynie przez
wykwalifikowanych hakerow.

W rezultacie wiekszosc¢ préob
phishingu byfa na poziomie
poczatkujgcym (np. z btedami
ortograficznymi, dziwnymi
uktadami, kaleczong gramatyka
itp.), dlatego wykrycie oszustwa
byto dosc tatwe.
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Obecnie...

Narzedzia sztucznej inteligenc]i
umozliwiajg hakerom szybkie i tatwe
tworzenie bardzo profesjonalnie
wygladajacych e-maili i tresci.

Z tego powodu na nasze skrzynki
pocztowe zaczely docieraé
bardziej wyrafinowane ataki. Te
wysoce zwodnicze ataki sg
trudniejsze do zidentyfikowania jako
zagrozenia, co zwieksza ryzyko, ze
damy sie na nie nabrac.
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Jak teraz wykryc¢
phishing?

« W wiadomosciach e-mail upewnij sie,
ze adres nadawcy wyglada
dokfadnie tak, jak sie tego
spodziewasz. Hakerzy nie sg w stanie
podrobic tego szczegotu.

« Najedz kursorem na linki przed
kliknieciem, aby upewnic sie, ze
wygladaja na prawdziwe. Hakerzy
Mogga imitowac wzory znanych firm,
ale nie sg w stanie uzywac ich
oryginalnych domen.
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Co nie jest juz
wiarygodnym
znakiem

y 4 o
autentycznosci?
« Profesjonalny wyglad

 Dobrze napisany tekst
* Nagranie gtosu kogos, kogo znasz

« Wysokiej jakosci filmy wideo
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Pamietaj: Nasze
bezpieczenstwo
jest w naszych
rekach.

Wyrob sobie nawyk sprawdzania
kazdego e-maila przed kliknieciem
Jakichkolwiek linkow i nigdy nie
sprawdzaj wiadomosci w stanie
rozproszenia.
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