
Pozrite sa sami na seba v 
kybernetickom prostredí

Začnime

Vlastná cesta ku kybernetickým rizikám



Cieľom tejto aktivity je pomôcť vám identifikovať hlavné kybernetické riziká, 
pochopiť ich a minimalizovať ich

Charakterizujte svoj 
pracovný deň

Odhaľte svoje 
riziká

Objavte príbehy 
zo skutočného 

života

Zistite, čo 
musíte urobiť

Skôr ako začnete:

Som pripravený/-á

Č. 1 Č. 2 Č. 3 Č. 4



Ďalej

Charakterizujte svoj 
pracovný deň

Prvý krok:

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Rád pracujem na 
verejných miestach

Väčšinou 
pracujem so 
zákazníkmi

Dostávam desiatky 
e-mailov denne

Vyberte si postavu, s ktorou sa 
stotožňujete:

Riadim peňažné 
transakcie

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Dostávate desiatky e-mailov denne? 

Ďalej

Odhaľte svoje riziká

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Phishing

Pri intenzívnom používaní e-mailov ste obzvlášť zraniteľní voči týmto 
formám podvodu:

Kompromitácia 
obchodných e-mailov 

(BEC)

Riziká

Čo to znamená?

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Ľudia sa stávajú obeťami týchto podvodov každý deň. 
Tu je zopár príbehov, ktoré vám pomôžu pochopiť tieto 

riziká

Objavte príbehy zo skutočného života

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



„Bol to jeden z tých dní, keď nebol čas na 
kávu. Dostal som e-mail z „oddelenia 
ľudských zdrojov.“ Bol v ňom odkaz na 
formulár, do ktorého som mal vyplniť svoje 
údaje vrátane firemného e-mailu a hesla. 

Počas obeda som na stránke zistil, že nikto z 
mojich kolegov nebol požiadaný o 
vyplnenie takéhoto formulára. Bol som 
podvedený?“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Phishing



„Dostal som e-mail od zákazníka, v ktorom 
ma žiadal, aby som mu pomohol s prístupom 
k jeho údajom. Napísal, že sa chystá 
podpísať zmluvu a rýchlo potrebuje finančné 
výkazy, tak som mu poskytol dôverné 
informácie. 

Neskôr, keď som sa na e-mail pozrel znova, 
všimol som si, že e-mailová adresa bola 
napísaná nesprávne. Dokonca aj v názve 
bol preklep.“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Phishing



„Dostal som e-mail od „Dannyho Monela“, 
môjho šéfa. V ňom ma požiadal, aby som 
okamžite previedol finančné prostriedky 
na dodávateľa, pretože sme porušili zmluvu.
Po rýchlom splnení jeho požiadavky som sa 
cítil ako najlepší zamestnanec. 

Až neskôr, keď som sa na ten e-mail pozrel 
znova, som si uvedomil, že v ňom čosi 
nesedí.“

Ďalší krok
Charakterizujte svoj pracovný deň Zistite, aké sú vaše 

riziká
Objavte príbehy zo skutočného 

života
Zistite, čo musíte 

urobiť

Kompromitá
cia 

obchodných 
e-mailov 

(BEC)



A teraz posledný krok:

Zistite, čo musíte 
urobiť

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Skontrolujte e-mailovú adresu odosielateľa a overte si, či je to tá, ktorú 
očakávate

Kontaktujte osobu, ktorá žiadosť iniciovala, prostredníctvom 
samostatného vlákna alebo kanála (pri každom podozrení)

Prejdite kurzorom myši na odkazy a overte, či adresy URL odkazujú na 
známe stránky (na mobilných telefónoch sa po stlačení a podržaní odkazu zobrazí webová 

adresa)

Dávajte si pozor na e-maily, ktoré vás vyzývajú na rýchle konanie. Tie by 
mali byť varovným signálom.

4 tipy na zmiernenie rizík

Hotovo

Č. 1

Č. 2

Č. 3

Č. 4

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Pracujete so zákazníkmi? 

Ďalej

Odhaľte svoje riziká

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Podvodné 
vydávanie sa 
za niekoho 

iného

Pri práci s mnohými ľuďmi (napríklad v oblasti služieb zákazníkom) ste 
obzvlášť zraniteľní voči týmto rizikám:

Zdieľanie dôverných 
informácií

Riziká

Čo to znamená?

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Objavte príbehy zo skutočného života

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Ľudia sa stávajú obeťami týchto podvodov každý deň. 
Tu je zopár príbehov, ktoré vám pomôžu pochopiť tieto 

riziká



„Dostal som e-mail od „Bena“ z účtovníckeho 
oddelenia zákazníka, v ktorom ma požiadal o 
isté dokumenty k projektu, na ktorom som 
pracoval. Tak som ich poslal e-mailom. 

Až keď moju spoločnosť zažalovali, zistil som, 
že na výplatnej listine zákazníka nie je 
žiadny Ben.“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Podvodné 
vydávanie sa za 
niekoho iného



„Môj šéf ma požiadal, aby som tabuľku 
ročných príjmov poskytol Michaelovi z 
finančného oddelenia, čo som aj urobil. O 
týždeň neskôr sa o tom písalo v správach.

Ukázalo sa, že som ju omylom poslal 
Michaelovi z inej spoločnosti v našom 
odvetví.“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Zdieľanie 
dôverných 
informácií



„Zavolala mi žena s plačom a prosila o výpis 
hovorov svojho trinásťročného syna, pretože 
je nezvestný. Cítil som okamžitú potrebu 
pomôcť bez toho, aby som ju zaťažoval príliš 
mnohými otázkami. 

Až keď nás zažalovali som zistil, že som poslal 
údaje súkromnému detektívovi
vyšetrujúcemu neverného manžela.“

Ďalší krok
Charakterizujte svoj pracovný deň Zistite, aké sú vaše 

riziká
Objavte príbehy zo skutočného 

života
Zistite, čo musíte 

urobiť

Zdieľanie 
dôverných 
informácií



A teraz posledný krok:

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Zistite, čo musíte urobiť



Vždy si overte totožnosť osoby, s ktorou hovoríte

Skôr ako poskytnete informácie týkajúce sa zákazníkov, dvakrát si overte, či 
sa tieto informácie môžu výslovne zdieľať

Zdieľajte citlivé informácie len prostredníctvom určených kanálov

4 tipy na zmiernenie rizík

Hotovo

Č. 1

Č. 2

Č. 3

Č. 4

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Všímajte si na tón hlasu žiadateľa. Ak sa na vás niekto pokúša vyvíjať nátlak, 
je to zvyčajne znak podvodu



Pracujete na verejných miestach? 

Ďalej

Odhaľte svoje riziká

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Krádež 
notebooku

Ak pracujete na verejných miestach, ste obzvlášť zraniteľní voči týmto 
rizikám:

Útok cez sieť Wi-Fi

Riziká

Čo to znamená?

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Sledovanie cez 
plece



Objavte príbehy zo skutočného života

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Ľudia sa stávajú obeťami týchto podvodov každý deň. 
Tu je zopár príbehov, ktoré vám pomôžu pochopiť tieto 

riziká



„V ten deň bolo vo vlaku plno. Musel som 
dokončiť dôležitú správu, a preto som 
pracoval na svojom notebooku. Nasledujúci 
deň som na stránke Reddit našiel článok, 
ktorý obsahoval interné informácie o našej 
spoločnosti, ktoré boli uvedené v mojom 
dokumente. 

Je možné, že pôvodcom úniku informácií 
som bol ja?“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Sledovanie 
cez plece



„Jedného dňa som pracoval v kaviarni, 
ktorú často navštevujem. Vstal som, aby 
som si vybral zákusok, a len na chvíľu 
som nechal svoj notebook bez dozoru.

Keď som sa vrátil, už tam nebol.“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Krádež 
notebooku



„Cestou ku klientovi som si musel overiť 
niektoré detaily. Pripojil som sa teda na 
bezplatnú sieť Wi-Fi v neďalekej kaviarni, 
skontroloval som, čo som potreboval, a 
odpojil som sa. 

Nasledujúci mesiac došlo k hekerskému 
útoku na náš systém prostredníctvom môjho 
používateľského účtu. Nedokážem sa zbaviť 
myšlienky, že to mohlo byť spôsobené mojím 
používaním neautorizovanej siete Wi-Fi.“

Ďalší krok
Charakterizujte svoj pracovný deň Zistite, aké sú vaše 

riziká
Objavte príbehy zo skutočného 

života
Zistite, čo musíte 

urobiť

Útok cez 
sieť Wi-Fi



A teraz posledný krok:

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Zistite, čo musíte urobiť



Notebook majte vždy pri sebe. Čudovali by ste sa, koľko notebookov je 
ukradnutých každý rok.

Používajte len súkromné internetové pripojenie, nikdy nie verejné

Uistite sa, že obrazovku notebooku a poznámky vidíte len vy

3 tipy na zmiernenie rizík

Hotovo

Č. 1

Č. 2

Č. 3

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Spracovávate peňažné transakcie? 

Ďalej

Odhaľte svoje riziká

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Kompromitácia 
obchodných e-mailov 

(BEC)

Ak máte povolenie na prevod finančných prostriedkov, ste zraniteľní 
voči týmto formám podvodu:

Podvodné vydávanie sa za 
predajcu

Riziká

Čo to znamená?

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



Objavte príbehy zo skutočného života

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Ľudia sa stávajú obeťami týchto podvodov každý deň. 
Tu je zopár príbehov, ktoré vám pomôžu pochopiť tieto 

riziká



„Dostal som e-mail od môjho šéfa, aby som 
previedol 17 000 dolárov novému 
dodávateľovi. Napísal: „Som na stretnutí, 
nemôžem hovoriť. Prosím, preveďte peniaze 
čo najskôr,“ a tak som to urobil. 

Až o deň neskôr som si v kancelárii uvedomil, 
že vôbec netušil, o čom hovorím.“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Kompromitá
cia 

obchodných 
e-mailov 

(BEC)



„Dostal som e-mail od 
novovymenovaného finančného 
manažéra jedného z našich predajcov, v 
ktorom žiadal, aby budúce platby boli 
zasielané na iný bankový účet. Tak som to 
urobil.

Bol to podvod, ako som to však mohol 
vedieť?“

Ďalej

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Podvodné 
vydávanie sa za 

predajcu



„Dostal som e-mail od oddelenia ľudských 
zdrojov s dlhým vláknom. Požiadali ma, aby 
som zakúpil darčekové karty na novoročný 
večierok. Potrebovali len ich počet. Takže som 
kúpil karty a poslal im čísla.

Ako sa ukázalo, bol to podvod a všetky 
peniaze boli preč.“

Ďalší krok
Charakterizujte svoj pracovný deň Zistite, aké sú vaše 

riziká
Objavte príbehy zo skutočného 

života
Zistite, čo musíte 

urobiť

Kompromitá
cia 

obchodných 
e-mailov 

(BEC)



A teraz posledný krok:

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť

Zistite, čo musíte urobiť



Skontrolujte e-mailovú adresu odosielateľa. Ak je iná ako zvyčajne, 
zatvorte e-mail a kontaktujte predpokladaného odosielateľa iným 
spôsobom

Overte každú žiadosť o zmenu spôsobu platby u obvyklej kontaktnej 
osoby, osobne alebo telefonicky

Spomaľte. Hekeri sa snažia, aby ľudia konali rýchlo, aby si nevšimli 
alarmujúce príznaky alebo aby sa poradili s ostatnými

3 tipy na zmiernenie rizík

Hotovo

Č. 1

Č. 2

Č. 3

Charakterizujte svoj pracovný deň Zistite, aké sú vaše 
riziká

Objavte príbehy zo skutočného 
života

Zistite, čo musíte 
urobiť



ZáverPreskúmajte ďalšiu cestu

Výborne! Dokončili ste cestu

Čo by ste chceli robiť teraz?



Dúfame, že sa vám táto aktivita páčila a získali ste cenné 
poznatky

Ďakujeme za účasť 
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