Pozrite sa v
kybernetickom prostredi

Vlastna cesta ku kybernetickym rizikam

CIBEREA)Y



CLEBEREA)Y

Skor ako

Cielom tejto aktivity je pomdbct vam identifikovat hlavné kybernetické rizika,
pochopit ich a minimalizovatich

Charakterizujte svoj Odhalte svoje Objavte pribehy Zistite, €o
pracovny den rizika zo skutocéného musite urobit
zivota

Som



CTBEREA)Y

Charakterizujte svoj
pracovny den

Dalej

Charakterizujte svoj pracovny den



CTBEREA)Y

Vyberte si postavu, s ktorou sa

Dostavam desiatky
e-mailov denne

Rad pracujem na
verejnych miestach

Vacsinou Riadim penazné

transakcie

pracujem so
zakaznikmi

Charakterizujte svoj pracovny den



CLEBEREA)Y

Dostavate denne?

D

Odhalte svoje rizika

Dalej



CTBEREA)Y

Pri intenzivnom pouzivani e-mailov ste obzvlast zranitelni voci tymto

formam podvodu:
A ™

Kompromitacia
obchodnych e-mailov
(BEC)

Phishing

Co to

Zistite, aké su vase
rizika



Objavte pribehy zo skutoéného Zivota

Ludia sa stavaju obetami tychto podvodov kazdy den.
Tu je zopar pribehov, ktoré vam pomozu pochopit tieto
rizika

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




Phishing

,Bol to jeden z tych dni, ked nebol ¢as na
kavu. Dostal som e-mail z ,oddelenia
ludskych zdrojov.” Bol v hom odkaz na
formular, do ktorého som mal vyplnit svoje
Udaje vratane firemného e-mailu a hesla.

Pocas obeda som na stranke zistil, Ze nilto z
mojich kolegov nebol poziadany o
vyplnenie takéhoto formulara. Bol som
podvedeny?”

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




Phishing

,Dostal som e-mail od zdkaznika, v ktorom
ma ziadal, aby som mu pomohol s pristupom
k jeho udajom. Napisal, Ze sa chysta
podpisat zmluvu a rychlo potrebuje financné
vykazy, tak som mu poskytol doverné
informacie.

Neskor, ked som sa na e-mail pozrel znova,
vsimol som si, ze e-mailova adresa bola
napisana nespravne. Dokonca aj v nazve
bol preklep.”

Dalej —

Charakterizujte svoj pracovny def Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




Kompromita
cia
,Dostal som e-mail od ,Dannyho Monela”, obchodnych
e-mailov
(BEC)

mdbjho $éfa. V nom ma poziadal, aby som
okamazite previedol finanéné prostriedky
na dodavatela, pretoze sme porusili zmluvu.
Po rychlom splneni jeho poziadavky som sa
citil ako najlepsi zamestnanec.

R

AZ neslor, ked som sa na ten e-mail pozrel
znova, som si uvedomil, 7e v nom cosi
nesedi.”

Dalsi krok —

Charakterizujte svoj pracovny dei Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




CTBEREA)Y

A teraz posledny krok:

Zistite, ¢o

Zistite, €0 musite
urobit



CL.BEREAYY
na zmiernenie rizik

C Skontrolujte e-mailovu adresu odosielatela a overte si, i je to t4, ktoru
ocCakavate

O<

Kontaktujte osobu, ktora ziadost iniciovala, prostrednictvom
samostatného vldkna alebo kanala (pri kazdom podozreni)

Prejdite kurzorom mysi na odkazy a overte, ¢i adresy URL odkazuju na

zname stra’nky (na mobilnych telefénoch sa po stlaceni a podrzani odkazu zobrazi webova
adresa)

O<

O<

Davajte si pozor na e-maily, ktoré vas vyzyvaju na rychle konanie. Tie by
mali byt varovnym signalom.

Hotovo

Zistite, €0 musite
urobit



CTBEREA)Y

Pracujete so ?

\

ol

Odhalte svoje rizika

Dalej



Pri praci s mnohymi ludmi (napriklad v oblasti sluzieb zdkaznikom) ste
obzvlast zranitelni voci tymto rizikdm:

0

Podvodné Zdielanie dévernych
vydavanie sa informacii
za niekoho
iného

Coto

Zistite, aké su vase
rizika

CTBEREA)Y



Objavte pribehy zo skutoéného Zivota

Ludia sa stavaju obetami tychto podvodov kazdy den.
Tu je zopar pribehov, ktoré vam pomozu pochopit tieto
rizika

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




,Dostal som e-mail od ,Bena” z u¢tovnickeho
oddelenia zédkaznika, v ktorom ma poziadal o
isté dokumenty k projektu, na ktorom som
pracoval. Tak som ich poslal e-mailom.

Az ked moju spolocnost zazalovali, zistil som,
ze na vyplatnej listine zakaznika nie je
ziadny Ben'”

Charakterizujte svoj pracovny dei Zistite, aké st vase
rizika

Podvodné 12 :
vydavanie sa za
niekoho iného \

Objavte pribehy zo skutoéného
Zivota

Zistite, €0 musite
urobit

Dalej —



Zdielanie
doévernych
informacii

,Moj $éf ma poziadal, aby som tabulku
rocnych prijmov poskytol Michaelovi z

: 74 finanéného oddelenia, co som aj urobil. O

tyzden neskor sa o tom pisalo v spravach.

Ukazalo sa, ze som ju omylom poslal
Michaelovi z inej spolo¢nosti v nasom
odvetvi.’

Dalej —

Charakterizujte svoj pracovny def Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




Zdielanie
L . . o doévernych
,Lavolala mi Zena s placom a prosila o vypis informacii

hovorov svojho trindstro¢ného syna, pretoze
je nezvestny. Citil som okamazitu potrebu
pomoct bez toho, aby som ju zatazoval prilis
mnohymi otazkami.

Az ked nas zazalovali som zistil, Ze som poslal
udaje sukromnému detektivovi
vySetrujicemu neverného manzela.”

Dalsi krok —

Charakterizujte svoj pracovny dei Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




CTBEREA)Y

A teraz posledny krok:

Zistite, ¢o

Zistite, €0 musite
urobit



CL.BEREAYY
na zmiernenie rizik

C Vzdy si overte totoznost osoby, s ktorou hovorite

Skor ako poskytnete informécie tykajluce sa zdkaznikov, dvakrat si overte, ci
sa tieto informéacie mézu vyslovne zdielat

O<

Zdielajte citlivé informacie len prostrednictvom uréenych kanalov

O<

Vsimajte si na ton hlasu ziadatela. Ak sa na vas niekto pokusa vyvijat natlak,
je to zvycajne znak podvodu

O<

Hotovo

Zistite, €0 musite
urobit



CTBEREA)Y

Pracujete ?

\

ol

Odhalte svoje rizika

Dalej



CTBEREA)Y

Ak pracujete na verejnych miestach, ste obzvlast zranitelni voci tymto
rizikdm:

Kradez Sledovanie cez Utok cez siet Wi-F;i
notebooku plece

Coto

Zistite, aké su vase
rizika



Objavte pribehy zo skutoéného Zivota

Ludia sa stavaju obetami tychto podvodov kazdy den.
Tu je zopar pribehov, ktoré vam pomozu pochopit tieto
rizika

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




Sledovanie 12

,V ten den bolo vo vlaku plno. Musel som cez plece P .
dokondit délezitl spravu, a preto som N
pracoval na svojom notebooku. Nasleduijlci
den som na stranke Reddit nasiel ¢lanok,
ktory obsahoval interné informacie o nasej
spolocnosti, ktoré boli uvedené v mojom
dokumente.

Je mozné, ze povodcom unilku informacii
som bol ja?”

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




Kradez
notebooku

,Jedného dna som pracoval v lkaviarni,
ktoru ¢asto navstevujem. Vstal som, aby
som si vybral zakusok, a len na chvilu

som nechal svoj notebook bez dozoru.

Ked' som sa vratil, uz tam nebo!”

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




Utok cez
siet Wi-Fi

,Cestou ku klientovi som si musel overit
niektoré detaily. Pripojil som sa teda na
bezplatnu siet Wi-Fi v nedalekej kaviarni,
skontroloval som, ¢o som potreboval, a
odpojil som sa.

Nasledujuci mesiac doslo «k helerslkemu
dtolas na nas systéem prostrednictvom mojho
pouzivatelského Uctu. Nedokazem sa zbavit
myslienky, Ze to mohlo byt spésobené mojim
pouzivanim neautorizovanej siete Wi-Fi.”

/
Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




CTBEREA)Y

A teraz posledny krok:

Zistite, ¢o

Zistite, €0 musite
urobit



O<

CLEBEREA)Y

na zmiernenie rizik

Notebook majte vzdy pri sebe. Cudovali by ste sa, kolko notebookov je
ukradnutych kazdy rok.

Pouzivajte len siukromné internetové pripojenie, nikdy nie verejné

Uistite sa, ze obrazovku notebooku a pozndmky vidite len vy

Hotovo

Zistite, €0 musite
urobit



CTBEREA)Y

Spracovavate ?

\

ol

Odhalte svoje rizika

Dalej



CTBEREA)Y

Ak mate povolenie na prevod financnych prostriedkov, ste zranitelni

voci tymto formam podvodu:
U™

Kompromitacia Podvodné vydavanie sa za
obchodnych e-mailov predajcu
(BEC)

Coto

Zistite, aké su vase
rizika



Objavte pribehy zo skutoéného Zivota

Ludia sa stavaju obetami tychto podvodov kazdy den.
Tu je zopar pribehov, ktoré vam pomozu pochopit tieto
rizika

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




Kompromita - ¢ \\\\ >
) L cia '
,Dostal som e-mail od moéjho séfa, aby som obchodnych

previedol 17 000 dolarov novému e-mailov
(BEC)

dodavatelovi. Napisal: ,Som na stretnuti,
nemo&zem hovorit. Prosim, prevedte peniaze
co najskor,” atak som to urobil.

Az o den neskdr som si v kancelarii uvedomil,
Zze vobec netusil, o com hovorim.”

Dalej —

Charakterizujte svoj pracovny dei Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




Podvodné
vydavanie sa za
predajcu

,Dostal som e-mail od
novovymenovaného finanéného
manazéra jedného z nasich predajcov, v
ktorom ziadal, aby budiice platby boli
zasielané na iny bankovy ucet. Talc som to
urobil.

Bol to podvod, ako som to vSsak mohol
vediet?”

Dalej —

Charakterizujte svoj pracovny def Zistite, aké st vase Objavte pribehy zo skutoéného Zistite, €o musite
rizika Zivota urobit




Kompromita

cia
,JDostal som e-mail od oddelenia ludskych °'°e°::’;:‘:v°h
zdrojov s dlhym vldknom. PoZiadali ma, aby (BEC)

som zalipil darcelove lkarty na novoroc¢ny
vecierok. Potrebovali len ich pocet. Takze som
kapil karty a poslal im cisla.

Ako sa ukazalo, bol to podvod a vsetky
peniaze boli prec.”

/

Charakterizujte svoj pracovny dei Zistite, aké su vase Objavte pribehy zo skutoéného
rizika Zivota




CTBEREA)Y

A teraz posledny krok:

Zistite, Co

Zistite, €0 musite
urobit



O<

CLEBEREA)Y

na zmiernenie rizik

Skontrolujte e-mailovl adresu odosielatela. Ak je inad ako zvy&ajne,
zatvorte e-mail a kontaktujte predpokladaného odosielatela inym

spoésobom

Overte kazdu ziadost o zmenu sposobu platby u obvyklej kontaktnej
osoby, osobne alebo telefonicky

Spomalte. Hekeri sa snazia, aby ludia konali rychlo, aby si nevsimli
alarmujlce priznaky alebo aby sa poradili s ostatnymi

Hotovo

Zistite, €0 musite
urobit



CTBEREA)Y

Vyborne! Dokongili ste cestu

Co by ste chceli robit teraz?

Preskiimaijte d’alSiu cestu Zaver



CTBEREA)Y

Dakujeme za acast

Dufame, Ze sa vam tato aktivita péacila a ziskali ste cenné
poznatky
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