
ניווט בטוח
באינטרנט

מנעו הונאות אינטרנט על ידי הבנת גורמי  
הסיכון ונקיטת אמצעי זהירות



?נהגתם פעם במכונית
!ניווט באינטרנט הוא די דומה

. הדקו את חגורת הבטיחות שלכם
.זה הזמן להתחיל איתנו את מסע בטיחות האינטרנט



הסחת דעת  
מובילה לאסון

,כשם שהסחות דעת גורמות לתאונות דרכים

ל מעלה את  "בזמן בדיקת דואטאסקינג-מולטי
כגון לחיצה על , הסיכוי ליפול בניסיונות הונאה

.קישורים זדוניים או פתיחת קבצים זדוניים
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?מה תוכלו לעשות
.הקדישו תשומת לב רבה למיילים המכילים קישורים או קבצים, כדי להימנע ממלכודות האקרים



חוסר מידע מוביל  
לשיקול דעת לקוי

.החמצת תמרורים מוסתרים מסכנת אותנו

המקשה  , הודעות טקסט הן כמו דרך חשוכה
עלינו לקבל מידע חשוב כמו מיהם השולחים  

.ומהם יעדי הקישור

?מה תוכלו לעשות
.ואמתו אותם עם השולח לפני הלחיצה, התייחסו לקישורים בהודעות טקסט בזהירות



מהיר יותר זה לא 
בהכרח טוב יותר

–כשממהרים אנו לעתים חותכים פינות 
.השלכות קשותולכך עלולות

קיצורי דרך בנושאי אבטחה עלולים לחשוף 
אתכם לתוכנות זדוניות או לגניבה של נתונים 

.אישיים

?  מה תוכלו לעשות
.אבל אימות קישורים יכול לחסוך לכם כאב ראש עצום, האקרים לעתים קרובות לוחצים עליכם לפעול במהירות. האטו
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סביבתנו עשויה
להגביל אותנו

נתיבים צפופים ומכשולים עלולים להוביל  , על הכביש
.לתאונות אם לא מנווטים בהם כראוי

ל  "בין אם אתם בודקים דוא-היזהרו ממכשולים מקוונים 
.חדשה Wi-Fiבמכשיר לא מוכר או מתחברים לרשת

?מה תוכלו לעשות
.השתמש רק במכשירים מוכרים וברשתות מוכרות בעת קריאת מיילים או בעת קניות מקוונות



נסיעה במקום חדש
היא אתגר

. לכל יעד יש את המוזרויות שלו
.ניווט בדרכים לא מוכרות דורש יותר תשומת לב

ל בשפות זרות או ממותגים  "פתיחת הודעות דוא
לא ידועים עלולה להפוך אתכם לפגיעים יותר  

מכיוון שייתכן שלא תוכלו לזהות תוכן , להונאות
.חשוד באותה קלות

?מה תוכלו לעשות
.ל ממותגים לא מוכרים"ל שאינן כתובות בשפת האם שלכם או הודעות דוא"היזהרו בעת קבלת הודעות דוא



?מה תוכלו לעשות
.סמכות לגיטימית מוכחת בקלות. ל נראה אמין"גם אם הדוא, אמתו תמיד עם המקור
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אנו בוטחים בסמכות

אנו מצייתים , כאשר אדם לבוש מדים מסמן לנו לעצור
.באופן אינסטינקטיבי

לשלוח , האקרים עשויים להתחזות לדמויות סמכות
ל שנראות כאילו הגיעו ממנהלינו או מנציגי "הודעות דוא

.כדי לזכות באמון שלנו, חברה



זכרו

.  יש צורך בזמן ותרגול, על מנת להפוך לנהגים בטוחים
מודעות לסיכונים וקבלת החלטות מודעות יכולות לסייע לנו לנווט  

.בביטחון ובבטחה את הדרך קדימה גם בתחום הדיגיטלי


