—

= ‘BEREA)Y




CIBEREA)Y

Uz ste niekedy soférovali?
Navigacia po internete je vcelku
podobni!

Priputajte sa. Je ¢as bezpecne vyrazit.
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“Nepozornost’ vedle :

aj multitasking pri kontrole e-mailov
otvira cestu naletiet na pokusy o
podvody. Mézete, napriklad, kliknat na
skodlivé odkazy, pripadne otvorit
skodlivé prilohy.

Co sa da urobit’? v zdujme vystrihania sa hekerskym pasciam venuijte néleziti pozornost e-
mail obsahujicim odkazy ¢i subory.



Nedostatok informacii
vedie k nespravhemu
usudku
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Ak si nevsimame niektoré nie
celkom dobre vidite'né dopravné
znacky, vystavujeme sa riziku.

Textové spravy si ako tmavé cesty,
kde mame problém rozpoznat
dolezité informacie, akymi su
odosielatelia a ciele odkazowv.

Co sa da urobit’? « odkazom v textovych spravach pristupujte opatrne. Pred kliknutim si
vzdy u odosielatela overte autentickost.



Rychlejsie vidy
neznamena
lepsie

Pri rychlej jazde niekedy rezeme
zakruty — s hroznymi nasledkami.
Ak budete k bezpeénostnym T Gl y
protokolom pristupovat | |

lahostajne, vystavite sa malvéru ¢i
hrozbe odcudzenia osobnych
udajov.
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Co sa da urobIit’? spomarte. Hekeri na vis asto tlagia, aby ste konali bezodkladne. Ak viak

budete kontrolovat odkazy, mozete si usetrit’ vela starosti.
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Okolie nas moze

obmedzovat

Ak na ceste spriavne nezareagujeme na
prekazky
¢i izke pruhy, moze to viest k nehodam.

Majte sa na pozore pred online prekazkami
— a to jednak pri kontrole e-mailov na
neznamom zdriadeni, pripadne pri pripijani
sa k novej sieti Wi-Fi.

Co sda da urobit’? rri citani e-mailov alebo online nakupovani pouzivaijte iba zndme
zariadenia a siete.


http://www.fraud.com/

Pohyb po neznamom
mieste byva naroény

Kazd4a destindcia ma svoje zvlastnosti. Pri
jazde po neznamych cestiach sa vyzaduje
ZVysena pozornost.

Otvéaranie e-mailov v cudzom jazyku,
pripadne od neznamych znagiek, vas moze
vystavit riziku podvodu, pretoze moze byt
naro¢né rozpoznat podozrivy obsah.
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Dovera v autority

Ked ndm niekto v uniforme signalizuje, aby
sme zastavili, instinktivnhe mu vyhovieme.

Hekeri sa moézu vydavat za oficialnych |
predstavitelov, posielat e-maily od |
manazérov alebo ziastupcov spolo¢nosti,
¢im sa snazia ziskat nasu doéveru.

Co sa di urobit’? Vzdy si overujte zdroj, a to aj vtedy, ak sa zda doveryhodny. Legitimita sa d4
jednoducho dokaizat.



Na ¢o hezabudat

Aby ste sa mohli povazovat za bezpecného vodica, vyzaduje si
to ¢as a cielavedomy tréning.
Uvedomovanim si rizik a prijimanim vedomych rozhodnuti sa
mozeme s istotou a bezpeéne pohybovat po cestich aj v
digitdlnom svete.
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