
Безопасно
сърфиране в
мрежата

Избегнете измамите в интернет, като разберете
рисковите фактори и вземете предпазни мерки



Някога шофирали ли сте автомобил?
Е, сърфирането в интернет е нещо подобно!

Затегнете коланите. Време е да потеглим в
посока безопасност в интернет.



Разсейването води до
беда
Също както разсейването може да
доведе до автомобилна злополука,

работата по още няколко задачи, докато
проверявате имейла си, прави опитите
за измама по-лесни, например като ви
накара да щракнете върху злонамерени
връзки или да отворите фалшиви
прикачени файлове.

Какво можете да направите? За да избегнете капаните на хакерите, бъдете внимателни
при имейли, съдържащи връзки или файлове.
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Липсата на информация
води до лоша преценка

Липсата на пътни знаци ни излага на
риск.

Текстовите съобщения са като една
тъмна улица, 
в която ни е трудно да забележим
важната информация, като
подателите и местата, накъдето
водят връзките.

Какво можете да направите? Бъдете внимателни с връзките в текстови съобщения и

винаги проверявайте дали подателят наистина е този, за когото се представя, преди да щракнете върху
тях.



По-бързо невинаги
означава по-добре
Ако сме забързани, това означава, че
понякога избираме преки пътища, 
което може да има тежки
последствия.

Избирането на преки пътища чрез
пропускане
на протоколи за сигурност може да
Ви изложи на зловреден софтуер или
кражба на лични данни.

Какво можете да направите? Забавете ход. Хакерите често Ви притискат да действате
бързо, но проверяването на връзките може да Ви спести доста главоболия.



Заобикалящата среда
може да ни ограничава
Тесните пътни ленти и препятствията на пътя
могат да доведат до злополуки при
неправилно шофиране. 

Бъдете нащрек и за препятствия онлайн, 
независимо дали проверявате имейла си от
непознато устройство или се свързвате към
нова безжична мрежа.

Какво можете да направите? Използвайте само познати устройства и мрежи, когато
четете имейли или пазарувате онлайн.
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Ориентирането в ново
място е трудно

Всяка дестинация си има своите особености. 
Ориентацията по непознати пътища изисква
повишено внимание.

Отварянето на имейли на чужди езици или
от непознати марки може да Ви направи по-
уязвими на измами, тъй като може да не сте
в състояние толкова лесно да разпознаете
подозрителното съдържание.

Какво можете да направите? Бъдете внимателни, когато получавате имейли, които не са
написани на родния Ви език или са от непознати марки.



Доверяваме се на
властите
Когато униформен мъж ни сигнализира да
спрем, ние се подчиняваме инстинктивно.

Хакерите може да се престорят на хора с
авторитет и да ни изпращат имейли, като се
представят за ръководители или
представители на компании, за да спечелят
доверието ни.

Какво можете да направите? Винаги проверявайте източника, дори да изглежда
надежден. Легитимните правомощия се доказват лесно.
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Запомнете

Нужно е време и целенасочена практика, за да започнете да
шофирате безопасно.

Познавайки рисковете и вземайки съзнателни решения, можем
уверено и сигурно да навигираме както по пътя пред нас, така и в

цифровото пространство.


