
Bezpečný 
pohyb na 
internetu
Zabraňte internetovým podvodům tím, 
že se seznámíte s rizikovými faktory a 
učiníte preventivní opatření



Řídili jste někdy auto?
Pohyb na internetu je velmi podobný!

Připoutejte se. Je čas začít naši cestu 
bezpečností na internetu.



Odpoutání 
pozornosti vede 
ke katastrofě
Podobně jako odpoutání pozornosti 
způsobuje autonehody,

provádění více úkolů najednou při 
kontrole e-mailu způsobuje, že se 
snáze staneme obětí pokusu 
o podvod, například kliknutím na 
škodlivý odkaz nebo otevřením 
podvodné přílohy.

Co můžete udělat? Abyste se vyhnuli nástrahám hackerů, věnujte plnou pozornost e-
mailům obsahujícím odkazy nebo soubory.

www.Fraud.com
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Nedostatek informací 
vede k nesprávnému 
úsudku
Chybějící zakryté dopravní značky 
nás ohrožují.

Textové zprávy jsou jako 
neosvětlená silnice, 
způsobují, že je pro nás obtížné 
vidět důležité informace, jako jsou 
odesílatelé a cíle odkazu.

Co můžete udělat? S odkazy v textových zprávách nakládejte opatrně a než na ně 
kliknete, ověřte si u odesílatele jejich pravost.



Rychleji 
neznamená 
vždy lépe
Když jsme ve spěchu, někdy 
řežeme zatáčky – s děsivými 
následky.

Zjednodušujete-li si cestu 
v případě bezpečnostních 
protokolů, můžete se stát obětí 
malwaru nebo krádeže osobních 
údajů.

Co můžete udělat? Zpomalit. Hackeři na vás často tlačí, abyste jednali rychle, ale 
ověřováním odkazů si můžete ušetřit značné problémy.



Naše okolí nás může 
omezovat
Úzké uličky a překážky na silnici
mohou vést k nehodám, neprojíždíme-li 
jimi správně. 

Dávejte pozor na překážky online – ať už 
kontrolujete e-mail na neznámém zařízení 
nebo se připojujete k nové síti Wi-Fi.

Co můžete udělat? Při čtení e-mailů a nakupování online používejte pouze známá 
zařízení a známé sítě.
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Cesta do nové 
destinace je obtížná
Každá destinace má své zvláštnosti. Jízda 
po neznámých silnicích vyžaduje větší 
pozornost.

Otevírání e-mailů v cizích jazycích nebo 
od neznámých značek vás může učinit 
zranitelnějšími vůči podvodům, protože 
nemusíte tak snadno rozpoznat podezřelý 
obsah.

Co můžete udělat? Buďte opatrní při přijímání e-mailů, které nejsou psány vaším rodným 
jazykem, nebo pocházejí od neznámých značek.



Důvěřujeme 
autoritám
Dostaneme-li signál od muže v uniformě, 
abychom zastavili, instinktivně 
poslechneme.

Hackeři můžou předstírat, že jsou úředními 
osobami, aby získali naši důvěru, 
zasíláním e-mailů od manažerů nebo 
zástupců společnosti.

Co můžete udělat? Vždy si ověřte zdroj, i když se zdá být důvěryhodný. Legitimní úřední 
osoba se ověří snadno.
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Nezapomeňte 

Stát se dobrým řidičem vyžaduje čas a záměrnou praxi.
Budeme-li si vědomi rizik a budeme-li činit vědomá rozhodnutí, 
můžeme se s důvěrou a bezpečně pohybovat po silnici, kterou 

máme před sebou, i v digitálním světě.


