
Veilig 
websurfen
Vermijd internetfraude door de risico's 
te kennen en voorzorgen te nemen



Kunt u autorijden?
Websurfen lijkt er sterk op!

Klik uw gordel vast. Tijd voor een reis 
door een veilig internet.



Verstrooidheid loopt 
rampzalig af
Net zoals verstrooidheid auto-
ongevallen veroorzaakt,

maakt multitasken terwijl u e-mails 
bekijkt het gemakkelijker om in de val 
te trappen, bijvoorbeeld door op 
kwaadaardige links te klikken of 
frauduleuze bijlagen te openen.

Wat kunt u doen? Vermijd de valstrikken van hackers door goed op e-mails te letten die 
links of bijlagen bevatten.
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Gebrek aan informatie 
leidt tot foute beslissingen
Als we in het donker een 
verkeersbord missen, lopen we 
gevaar.

Tekstberichten zijn als een slecht 
verlichte weg: 
we kunnen belangrijke informatie 
zoals de afzender en het adres van 
links moeilijker zien.

Wat kunt u doen? Wees voorzichtig met links in tekstberichten en verifieer altijd de 
authenticiteit van de afzender voor u klikt.



Sneller is niet
altijd beter
Als we haast hebben, nemen we 
soms risico's –– met fatale 
gevolgen.

Een loopje nemen met de 
beveiligingsprotocollen 
stelt u bloot aan malware of de 
diefstal van persoonsgegevens.

Wat kunt u doen? Vertraag. Hackers sporen u vaak aan om snel te handelen, maar links 
nakijken kan u veel ellende besparen.



Onze omgeving kan 
ons beperken
In het verkeer kunnen smalle wegen en 
hindernissen
tot ongelukken leiden als we slordig sturen. 

Kijk ook online uit naar hindernissen ––
wanneer u op een onbekend toestel e-
mails nakijkt of verbinding maakt met een 
nieuw wifinetwerk.

Wat kunt u doen? Gebruik alleen toestellen en netwerken die u kunt vertrouwen om uw e-
mails te lezen of online te shoppen.

www.Fraud.com

www.Fraud.co
m

http://www.fraud.com/


Naar een nieuwe 
bestemming rijden, 
kan lastig zijn
Elke bestemming heeft haar 
eigenaardigheden. Als u de weg niet kent, 
moet u extra goed opletten.

E-mails in vreemde talen of van 
onbekende merken openen, maakt u 
kwetsbaar voor fraude omdat u 
verdachte inhoud minder gemakkelijk zult 
herkennen.

Wat kunt u doen? Wees voorzichtig wanneer u e-mails in een vreemde taal of van 
onbekende merken ontvangt.



We vertrouwen het 
gezag
Als een man in uniform teken doet om te 
stoppen, gehoorzamen we automatisch.

Om ons vertrouwen te winnen, kunnen 
hackers zich als gezagsfiguren voordoen, 
met e-mails die zogezegd van managers 
of kaderleden komen.

Wat kunt u doen? Controleer altijd de bron, zelfs als ze betrouwbaar lijkt. Legitiem gezag is 
gemakkelijk te bewijzen.
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Niet vergeten 

Veilig rijden vraagt tijd en bewust oefenen.
Door de risico's te kennen en bewust te beslissen, vinden we 

veilig in het verkeer en in de digitale wereld.


