
Naviguer sur 
Internet en 
toute sécurité

Eviter les arnaques sur Internet par la 
compréhension des facteurs risque et en 
prenant les précautions nécessaires



Vous avez déjà conduit une voiture ?
Naviguer sur Internet est similaire !

Attachez votre ceinture. Il est temps 
d'entamer notre parcours de sécurité sur 
Internet.



La distraction peut 
provoquer 
une catastrophe
Tout comme les distractions sont la 
cause d'accidents,

faire plusieurs choses en même 
temps tout en vérifiant ses e-mails, 
rend encore plus faciles les tentatives 
d'arnaques, comme par exemple 
cliquer sur des liens malveillants ou 
ouvrir des pièces jointes frauduleuses.

Que pouvez-vous faire ? Pour éviter les pièges des hackers, accordez une attention 
particulière aux e-mails contenant des liens ou des fichiers.
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Un manque d'information 
peut entraîner une 
mauvaise évaluation
Manquer des panneaux de 
signalisation nous met en danger.

Les messages texte sont comme 
une route obscure, 
nous rendant plus difficile le 
discernement d'informations 
importantes comme les 
expéditeurs et les destinations de 
lien.

Que pouvez-vous faire ? Aborder les liens dans les messages texte avec précaution, 
et toujours vérifier l'authenticité de l'expéditeur avant de cliquer.



Vite ne veut pas 
toujours dire 
mieux
Être pressé veut parfois dire 
arrondir les angles - avec les 
conséquences impliquées.

Prendre des raccourcis avec les 
protocoles 
de sécurité peut vous exposer à 
des logiciels malveillants ou vol de 
données personnelles.

Que pouvez-vous faire ? Ralentissez. Les hackers vous poussent souvent à agir vite, 
mais vérifier les liens peut vous épargner des mots de tête.



Notre entourage 
peut nous limiter

Sur la route, les lignes étroites et 
obstructions
peuvent causer des accidents si l'on ne 
conduit pas correctement. 

Recherchez les obstacles en ligne - si vous 
vérifiez un e-mail sur un appareil inconnu 
ou lorsque vous vous connectez à un 
nouveau réseau Wifi.

Que pouvez-vous faire ? N'utilisez que des appareils et des réseaux connus lorsque 
vous lisez des e-mails ou faites des achats en ligne.
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Naviguer dans un 
nouvel 
endroit est complexe
Chaque destination son excentricité. 
Naviguer sur des routes inconnues 
requièrent une plus grande attention.

Ouvrir des e-mails dans une langue 
étrangère ou d'une marque inconnue 
peuvent vous rendre plus vulnérables à 
des arnaques, il se peut que vous ne 
puissiez pas reconnaitre facilement un 
contenu suspect.

Que pouvez-vous faire ? Faites attention lorsque vous recevez des e-mails non 
rédigés dans votre langue maternelle ou d'une marque non familière.



Nous avons 
confiance en 
l'autorité
Lorsqu'un homme en uniforme nous 
signale de cesser de rouler, nous nous y 
conformons instinctivement.

Les hackers peuvent prétendre être des 
figures d'autorité, envoyer des e-mails de 
directeurs ou de représentants de 
l'entreprise pour gagner notre confiance.

Que pouvez-vous faire ? Toujours vérifier la source, même si elle semble être fiable. 
L'autorité légitime est facilement prouvée.
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Rappel 

Rouler prudemment prend du temps et une pratique 
intentionnelle.

En étant conscient des risques et en prenant des décisions 
conscientes, nous sommes en mesure de naviguer sur le 

chemin à parcourir et le domaine numérique en toute 
confiance.


