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Sind Sie schon einmal Auto gefahren?
Das Navigieren im Internet ist ganz
dhnlich!

Schnallen Sie sich an. Es ist an der Zeit,
unsere Reise in die Internetsicherheit zu
beginnen.
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Ablenkung fuhrt zur
Katastrophe =

Genauso wie Ablenkungen N
Autounfdlle verursachen, e

macht es Multitasking beim Abrufen
von E-Mails leichter, auf
Betrugsversuche hereinzufallen, z. B.
auf bosartige Links zu klicken oder
betrigerische Anhdnge zu 6ffnen.

Was konnen Sie tun? um den Fallen der Hacker zu entgehen, sollten Sie E-Maiils, die Links
oder Dateien enthalten, besondere Aufmerksamkeit schenken.



Fehlende Informationen " CTBEREADY

fuhren zu einem
schlechten Urtelil

Das Verpassen undeutlicher
Verkehrsschilder gefdhrdet uns.

Textnachrichten sind wie eine
dunkle Stral3e,

sie machen es fur uns schwierig,
wichtige Informationen wie
Absender und Linkziele zu
erkennen.

Was konnen Sie tun? cehen sie vorsichtig mit Links in Textnachrichten um und
vergewissern Sie sich vor dem Anklicken immer bei dem Absender Uber die Echtheit.



Schhneller ist
nicht immer
besser

Wenn wir es eilig haben, nehmen
wir manchmal Abkurzungen — mit
schlimmen Folgen.

Wenn Sie bei den
Sicherheitsprotokollen
Abkurzungen nehmen, kénnen Sie
sich der Gefahr von Malware oder
dem Diebstahl personenbezogener
Daten aussetzen.

Was konnen Sie tun? Lassen sie sich zeit. Hacker drdngen Sie oft zu schnellem Handeln,
aber das Uberprufen von Links kann Ihnen groRe Kopfschmerzen ersparen.
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Unsere Umgebung

kann uns
einschréanken

Auf der Stralde, kbnnen enge Fahrspuren
und Hindernisse

zu Unfdllen fuhren, wenn sie nicht richtig
befahren werden.

Halten Sie online Ausschau nach
Hindernissen — egal, ob Sie Ihre E-Mails auf
einem unbekannten Gerdét abrufen oder
eine Verbindung zu einem neuen WLAN-
Netzwerk herstellen.

Was konnen Sie tun? verwenden Sie nur vertraute Gerdte und bekannte Netzwerke,
wenn Sie E-Mails lesen oder online einkaufen.


http://www.fraud.com/

Sich an einem neuen
Ort zurechtzufinden
ist schwierig

Jedes Ziel hat seine Tucken. Das
Navigieren auf unbekannten StralRen
erfordert mehr Aufmerksamkeit.

Das Offnen von E-Mails in fremden
Sprachen oder von unbekannten Marken
kann Sie anfdlliger fGr Betrugereien
machen, da Sie verddchtige Inhalte
moglicherweise nicht so leicht erkennen
konnen.
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Wir vertrauen auf
Autoritat

Wenn uns eine uniformierte Person
signalisiert, dass wir aufhéren sollen zu
fahren, halten wir uns instinktiv daran.

Hacker kénnen sich als
Autoritatspersonen ausgeben und E-Mails
von Managern oder
Unternehmensvertretern verschicken, um
unser Vertrauen zu gewinnen.

A\

Was konnen Sie tun? Uberprufen Sie immer eine Quelle, auch wenn sie vertrauenswurdig

erscheint. Legitime Befugnis ist leicht zu beweisen.



Um ein sicherer Fahrer zu werden, braucht es Zeit und
bewusste Ubung.
Indem wir uns der Risiken bewusst sind und bewusste
Entscheidungen treffen, kbnnen wir den vor uns liegenden Weg
und die digitale Welt selbstbewusst und sicher meistern.
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