
Ασφαλής
πλοήγηση στο
web
Αποτρέψτε τις διαδικτυακές απάτες
κατανοώντας τους παράγοντες κινδύνου και
λαμβάνοντας προφυλάξεις



Έχετε οδηγήσει ποτέ αυτοκίνητο;
Η πλοήγηση στο διαδίκτυο είναι αρκετά
παρόμοια!

Δέστε τη ζώνη σας. Ήρθε η ώρα να
ξεκινήσουμε το ταξίδι μας στην ασφάλεια του
διαδικτύου.



Ο περισπασμός οδηγεί στην
καταστροφή

Όπως οι περισπασμοί προκαλούν
αυτοκινητιστικά ατυχήματα,

η ταυτόχρονη εκτέλεση πολλών εργασιών
όταν ελέγχετε τα email κάνει πιο εύκολο
να πέσετε θύμα απάτης, όπως να κάνετε
κλικ σε μια κακόβουλη σύνδεση ή να
ανοίξετε δόλια συνημμένα αρχεία.

Τι μπορείτε να κάνετε; Για να αποφύγετε τις παγίδες των εισβολέων, να προσέχετε ιδιαίτερα τα
email που περιέχουν συνδέσεις ή αρχεία.
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Η έλλειψη πληροφοριών
οδηγεί σε κακές αποφάσεις

Όταν χάνουμε τις κρυμμένες οδικές
πινακίδες, κινδυνεύουμε.

Τα μηνύματα κειμένου είναι σαν ένας
σκοτεινός δρόμος, 
που μας δυσκολεύει να δούμε
σημαντικές πληροφορίες όπως τους
αποστολείς και τους προορισμούς των
συνδέσεων.

Τι μπορείτε να κάνετε; Να αντιμετωπίζετε με προσοχή τις συνδέσεις στα μηνύματα κειμένου και

πάντα να επαληθεύετε με τον αποστολέα τη γνησιότητα, πριν κάνετε κλικ.



Η ταχύτητα δεν
είναι πάντα
καλύτερη

Όταν βιαζόμαστε, μερικές φορές, 
κάνουμε παραλείψεις, με σοβαρές
συνέπειες.

Όταν κόβετε δρόμο με τα
πρωτόκολλα ασφαλείας, μπορεί να
εκτεθείτε σε κακόβουλα λογισμικά ή σε
κλοπή προσωπικών δεδομένων.

Τι μπορείτε να κάνετε; Ελαττώστε ταχύτητα. Οι εισβολείς συχνά σας πιέζουν να δράσετε γρήγορα, 
όμως η επαλήθευση των συνδέσεων μπορεί να σας γλιτώσει από μεγάλους πονοκεφάλους.



Το περιβάλλον μπορεί
να μας περιορίζει

Στον δρόμο, οι στενές λωρίδες και τα εμπόδια
μπορεί να προκαλέσουν ατυχήματα αν δεν
οδηγήσετε σωστά. 

Να έχετε τον νου σας για διαδικτυακά εμπόδια, 
είτε όταν ελέγχετε τα email σας σε μια άγνωστη
συσκευή είτε όταν συνδέεστε σε ένα καινούριο
δίκτυο Wi-Fi.

Τι μπορείτε να κάνετε; Χρησιμοποιείτε μόνο γνωστές συσκευές και γνωστά δίκτυα όταν διαβάζετε

τα email σας ή όταν κάνετε διαδικτυακές αγορές.
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Η πλοήγηση σε
καινούρια
μέρη είναι δύσκολη
Ο κάθε προορισμός έχει τις ιδιομορφίες του. Η
πλοήγηση σε άγνωστους δρόμους απαιτεί
περισσότερη προσοχή.

Το άνοιγμα email σε ξένες γλώσσες ή από
άγνωστες εμπορικές επωνυμίες μπορεί να σας
κάνει πιο ευάλωτους σε απάτες, καθώς
ενδέχεται να μην μπορέσετε να αναγνωρίσετε
με την ίδια ευκολία το ύποπτο περιεχόμενο.

Τι μπορείτε να κάνετε; Να είστε προσεκτικοί όταν λαμβάνετε email που δεν είναι γραμμένα στην
μητρική σας γλώσσα ή από άγνωστες εμπορικές επωνυμίες.



Εμπιστοσύνη στις
αρχές

Όταν κάποιος με στολή μας κάνει σήμα να
σταματήσουμε να οδηγούμε, συμμορφωνόμαστε
ενστικτωδώς.

Οι εισβολείς μπορεί να υποδύονται φιγούρες
εξουσίας, στέλνοντας email από διευθυντές ή
εκπροσώπους εταιρειών ώστε να κερδίσουν την
εμπιστοσύνη μας.

Τι μπορείτε να κάνετε; Να επαληθεύετε πάντα μια πηγή, ακόμα και αν μοιάζει αξιόπιστη. Η γνήσια

αρχή αποδεικνύεται εύκολα.
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Να θυμάστε

Για να γίνουμε ασφαλείς οδηγοί χρειάζεται χρόνος και εσκεμμένη
εξάσκηση.

Με τη γνώση των κινδύνων και τη λήψη συνειδητών αποφάσεων, 
μπορούμε να πλοηγηθούμε με σιγουριά και ασφάλεια τόσο στον δρόμο, 

όσο και στον ψηφιακό κόσμο.


