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Avete mai guidato un'auto?
La navigazione in Internet € molto simile!

Allacciate le cinture di sicurezza. E ora di

iniziare il nostro viaggio nella sicurezza di
Internet.
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La distrazione genera )
disastri - ‘

- -~

Proprio come le distrazioni causano W™y
incidenti automobilistici, SN

il multitasking durante il controllo
delle e-mail rende piu facile cadere in
tentativi di truffa, come fare clic su
link dannosi o aprire allegati
fraudolenti.

Cosa potete fare? rerevitare le trappole degli hacker, prestate molta attenzione alle e-
mail contenenti link o file.
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La mancanza di 5

informazioni porta a
errori di giudizio

La mancanza di segnali stradali
oscurati ci mette a rischio.

| messaggi di testo sono come una
strada buig,

rendono difficile la visualizzazione
di informazioni importanti come i
mittenti e le destinazioni dei link.

Cosa potete fare? Approcciate con cautela i link nei messaggi di testo e verificate
sempre 'autenticitd con il mittente prima di fare clic.



Piu veloce non e
sempre meglio

A volte la fretta ci spinge a
prendere delle scorciatoie, con
conseguenze disastrose.

Scorciatoie per la sicurezza
| protocolli possono esporre
lutente a malware o al furto di dati
personali.

Cosa potete fare? andateci piano. Gli hacker spesso vi spingono ad agire rapidamente,
ma la verifica dei link puo risparmiarvi enormi grattacapi.
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L'ambiente
circostante puo
limitarci
Sulla strada, corsie strette e ostacoli

[pOsSSONO provocare incidenti se non si
procede correttamente.

Fate attenzione agli ostacoli online, sia che
stiate controllando la posta elettronica su

un dispositivo sconosciuto sia che vi stiate
connettendo a una nuova rete Wi-Fi.

Cosa potete fare? quando leggete le e-mail o fate acquisti online, utilizzate solo
dispositivi familiari e reti conosciute.


http://www.fraud.com/
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Spostarsiin un luogo

nuovo e difficile

Ogni destinazione ha le sue peculiarita. La

navigazione su strade sconosciute

richiede maggiore attenzione.

L'apertura di e-mail in lingua straniera o e

provenienti da marchi sconosciuti puo T I - 1T %

rendervi piu vulnerabili alle truffe, in =X -\ N

quanto potreste non essere in grado di L TN
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Confidiamo nell'autorita

Quando un uomo in uniforme ci fa cenno
di smettere di guidare, istintivamente ci
adeguiamo.

Gli hacker possono fingere di essere figure
autoritarie, inviando e-mail di dirigenti o
rappresentanti dellazienda per ottenere
la nostra fiducia.

\

Cosa potete fare? verificate sempre una fonte, anche se sembra affidabile. L'autoritd
legittima e facilmente dimostrabile.



Ricordate

Diventare un guidatore sicuro richiede tempo e pratica
intenzionale.
Essendo consapevoli dei rischi e prendendo decisioni
consapevoli, possiamo navigare con fiducia e sicurezza lungo
la strada che ci attende e nel regno digitale.
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