
Bezpieczne 
poruszanie się 
po sieci

Zapobieganie oszustwom internetowym poprzez 
zrozumienie czynników ryzyka i podejmowanie 
środków ostrożności



Jeździsz samochodem?
Poruszanie się po internecie jest dość 
podobne.

Zapnij pasy. Czas ruszać w drogę do 
bezpiecznego internetu.



Rozproszenie uwagi 
prowadzi 
do katastrofy
Tak jak rozproszenie uwagi powoduje 
wypadki drogowe,

tak multitasking podczas 
sprawdzania e-maili sprawia, że 
łatwiej jest paść ofiarą oszustwa 
poprzez kliknięcie złośliwego linku czy 
otwarcie fałszywego załącznika.

Co możesz zrobić? Aby nie wpaść w pułapkę hakerów, zwracaj uwagę na e-maile 
zawierające linki lub pliki.

www.Przekret.com

www.WielkiKant.com



Brak informacji prowadzi 
do złej oceny sytuacji
Przegapienie niewidocznego znaku 
drogowego naraża Cię na 
niebezpieczeństwo.

Wiadomości tekstowe są jak 
ciemna droga, 
utrudniają dostrzeżenie ważnych 
informacji, takich jak nadawcy i 
miejsca docelowe linków.

Co możesz zrobić? Podchodź do linków w wiadomościach tekstowych ostrożnie i zawsze 
przed kliknięciem sprawdzaj autentyczność u nadawcy.



Szybciej nie 
zawsze znaczy 
lepiej
Przez pośpiech czasem ścinamy 
zakręty – z fatalnymi skutkami.

Pójście na skróty z protokołami 
bezpieczeństwa 
może narazić Cię na złośliwe 
oprogramowanie lub kradzież 
danych osobowych.

Co możesz zrobić? Zwolnij. Hakerzy często naciskają na szybkie działanie, lecz weryfikacja 
linków może zaoszczędzić Ci ogromnych kłopotów.



Otoczenie może nas 
ograniczać
Wąskie pasy i przeszkody na drodze
mogą prowadzić do wypadków przy 
nieumiejętnych manewrach. 

Uważaj na przeszkody w sieci – czy to 
sprawdzając pocztę na nieznanym 
urządzeniu, czy łącząc się z nową siecią 
Wi-Fi.

Co możesz zrobić? Czytając e-maile lub kupując w sieci, korzystaj tylko ze znanych 
urządzeń i znanych sieci.

www.Przekret.c
om

www.Przekret.c
om

http://www.fraud.com/


Poruszanie się w 
nowym miejscu 
jest trudne
Każde miejsce ma swoje niespodzianki. 
Poruszanie się po nieznanych drogach 
wymaga większej uwagi.

Otwieranie e-maili w obcych językach lub 
od nieznanych marek może zwiększać 
podatność na oszustwa, ponieważ 
możesz nie być w stanie łatwo rozpoznać 
podejrzanych treści.

Co możesz zrobić? Zachowaj ostrożność przy otwieraniu e-maili nienapisanych w Twoim 
ojczystym języku lub od nieznanych marek.



Ufamy autorytetom
Gdy człowiek w mundurze daje nam 
sygnał do zatrzymania, instynktownie się 
do niego dostosowujemy.

Hakerzy mogą podszywać się pod 
autorytety, wysyłając e-maile od 
menedżerów lub przedstawicieli firmy, aby 
zdobyć nasze zaufanie.

Co możesz zrobić? Zawsze sprawdzaj źródło, nawet jeśli wydaje się godne zaufania. 
Prawdziwość autorytetu można łatwo zweryfikować.

www.Przekret.com

www.WielkiKant.com



Pamiętaj 

Stanie się uważnym kierowcą wymaga czasu i celowej praktyki.
Będąc świadomymi zagrożeń i podejmując świadome decyzje, 
możemy pewnie i bezpiecznie poruszać się na drodze i w sferze 

cyfrowej.


