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¢Ha conducido alguna vez un coche?
iNavegar por Internet es bastante
parecido!

Abrochese el cinturdn. Es hora de
comenzadr nuestro viaje hacia la
seguridad en Internet.
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La distraccion lleva al )
desastre -

Del mismo modo que las ) 4 J
distracciones provocan accidentes v
de trafico,

llevar a cabo varias tareas a la vez
mientras se revisan correos
electronicos facilita caer en intentos
de estafa, como por ejemplo, hacer
clic en enlaces maliciosos o abrir
archivos adjuntos fraudulentos.

[ <
<Que puede hacer? para eludir trampas de piratas informaticos, preste mucha atencién
a mensajes de correo electronico que contengan enlaces o archivos.



La falta de informacion
induce a errores de juicio
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No ver sefiales de trafico nos pone
en peligro.

Los mensajes de texto son como
un camMino OSCuUro,

nos dificultan ver informacioén
importante, como remitentes y
destinos de enlaces.

”
<Que puede hacer? Actuar con cautela con enlaces que figuran en mensajes de texto y
siempre, antes de hacer clic, consultar al remitente para comprobar su autenticidad.



No siempre es
mejor ir mas
rapido

A veces, las prisas nos llevan a

tomar atajos, con graves
consecuencias.

Tomar atajos ante

protocolos de seguridad podria
exponernos d programas
maliciosos o al robo de datos
personales.

[
<Que puede hacer? ir mas despacio. Los piratas informéticos suelen presionarle para
que actue con rapidez, pero verificar los enlaces puede ahorrarle grandes quebraderos de cabeza.
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El entorno nos puede

limitar

En la carreterq, carriles estrechos y
obstdaculos

pueden provocar accidentes si no se
conduce correctamente.

Esté atento a los obstdculos en Internet,
tanto al consultar el correo electronico en
un dispositivo desconocido como al
conectarse a una nueva red Wi-Fi.

”
<Que puede hacer? aiieer correos electrénicos o comprar en Internet, utilice
unicamente dispositivos que conozca y redes conocidas.


http://www.fraud.com/
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Navegar en un lugar
huevo es dificil

Cada destino tiene sus peculiaridades. La

circulaciéon por caminos desconocidos

requiere mdas atencion.

Al abrir correos electronicos en idiomas L

extranjeros o de marcas desconocidas, T I "1 %

puede quedar mds expuesto a estafas, =X L _\

ya que podria no reconocer con facilidad - e i Y.

un contenido sospechoso. n wEep.

LUEe PpUeae NACE er precavido al recip orreos electronicos gue no estén € ®
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Confiamos en la
autoridad

Cuando alguien de uniforme nos hace
senales para que nos detengamos, las
acatamos instintivamente.

Un pirata informatico puede fingir ser
representante de la autoridad y enviar
correos electronicos de directivos o de
representantes de la empresa para
ganarse nuestra confianza.

ma WA WA WU

éQUé puede hacer? compruebe siempre las fuentes aunque a primera vista parezcan

fiables. Es facil demostrar la legitimidad de la autoridad.



Recuerde

Convertirse en un conductor responsable requiere tiempo y
una prdctica constante.
Al ser conscientes de los riesgos y tomar decisiones a
conciencia, podremos navegar con confianza y seguridad por
el camino que nos espera y en el mundo digital.
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