
SEXTORTION –
SO ETWAS 
GIBT ES

Covid-19 Sicherheits-Updates



Sextorsion? 
Was genau ist das?
• Hacker könnten Ihnen eine Nachricht 

schicken, in der sie behaupten, sie 
hätten anstößige Fotos von Ihnen. Sie 
weisen Sie wahrscheinlich darauf hin, 
dass diese beim Besuch einer 
Pornoseite aufgenommen wurden. 

• Sie können zudem behaupten, dass 
sie Ihr Passwort haben

• In der Nachricht wird dann am Ende 
ein Betrag gefordert 



Warum soll ich so 
eine Nachricht 
erhalten?
• Hacker wissen, dass die meisten Menschen 

eingebaute oder an ihren Computer 
angeschlossene Kameras haben und dass 
einige auf Websites mit nicht jugendfreien 
Inhalten surfen

• Die Schande, die mit der Enthüllung solcher 
Informationen verbunden ist, könnte 
Menschen dazu treiben, ein Lösegeld zu 
zahlen, selbst wenn der Hacker überhaupt 
keine Bilder besitzt

• Dies ist eine zufällige Nachricht, die an 
mehrere Empfänger gesendet wird. Die 
Details in der Botschaft sind nach dem 
Zufallsprinzip ausgewählt, sind jedoch 
absichtlich vage, so dass es so aussehen 
könnte, als sei sie auf Sie zugeschnitten



Was kann ich tun?

Die Nachricht löschen

Stellen Sie sicher, dass Sie ein langes 
Passwort für Ihren Heimcomputer 
haben

Verstärken Sie die Sicherheit Ihrer E-
Mail- und Social-Network-Konten durch 
Hinzufügen einer zweiten Faktor-
Authentifizierung oder einer 
Wiederherstellungs-E-Mail

Installieren Sie eine Kameraabdeckung 
an Ihrer Laptop-Kamera



Haben Sie eine 
solche Nachricht 
erhalten und machen 
sich immer noch 
Sorgen?

DAS 
SICHERHEITSTEA
M IST FÜR SIE DA.


