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Sextortion ?
De quoi s'agit-il
exactement ?

 Des pirates informatiques sont
susceptibles d'envoyer un message
affirmant qu'ils possedent des photos
de vous dans des circonstances
embarrassantes. Généralement, ils
mentionnent qu'elles ont été prises lors
d'une visite sur un site pornographique.

Le message peut également prétendre
qu'ils ont votre mot de passe

Le message peut se terminer par une
demande de paiement




Pourquoi
recevrais-je un tel
message ?

Les pirates informatiques savent que
la plupart des gens ont des caméras
intégrées ou connectees a leur
ordinateur et que certaines personnes
parcourent des sites avec du contenu
destiné aux adultes

L'embarras qu'implique la divulgation
de telles informations peut pousser
les gens a payer une rancon, méme si
le pirate informatique ne possede
aucune photo

Il s'agit d'un message aléatoire,
envoye a plusieurs destinataires. Les
détails du message sont sélectionnés
au hasard mais sont délibérement




Que puis-je faire ?

Supprimer le message

Assurez-vous que votre mot de
passe soit suffisamment long sur
votre ordinateur personnel

Renforcez la sécurité de vos
comptes de messagerie et des
réseaux sociaux en ajoutant une
authentification a deux facteurs ou
un e-mail de recupération

Installez un cache de caméra sur la
caméra de votre ordinateur
portable




Vous avez recu un tel
message et vous éetes
toujours inquiet ?




