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SEXTORTION -
HET BESTAAT

Covid-19 cyberupdates




Sextortion?
Wat is dat precies?

Hackers kunnen u een bericht sturen
waarin ze beweren dat ze beelden
van u in beschamende situaties
bezitten. Ze zullen meestal zeggen
dat de opnamen gemaakt zijn toen u
een pornografische site bezocht.

Ze beweren misschien ook dat ze uw
wachtwoord kennen.

Het bericht eindigt met een eis om te
betalen.




Waarom zou ik
een dergelijk
bericht krijgen?

Hackers weten dat de meeste mensen
een computer met een ingebouwde
camera hebben en dat sommige
mensen pornografische sites bezoeken.

De angst voor de schande als dergelijke
informatie zou uitlekken, kan mensen er
toe aanzetten om losgeld te betalen,
zelfs als de hackers helemaal geen
beelden hebben.

Dit zijn willekeurige berichten die naar
een groot aantal ontvangers worden
verzonden. De details in het bericht zijn
willekeurig gekozen maar opzettelijk
vaag gehouden, zodat u zou kunnen
denken dat het over u gaat.




Wat kan ik doen?

Verwijder het bericht.

Zorg dat uw computer thuis een
lang wachtwoord heeft.

Versterk de beveiliging van uw e-
mail en accounts op de sociale
media met een authenticatie in
twee stappen of een hersteladres

Breng een lenskapje op de camera
van uw laptop aan




hebt u een dergelijk
bericht ontvangen
en maakt u zich nog
altijd zorgen?




