
SEXTORTION –
TAK, JEST COŚ 
TAKIEGO

Wytyczne dotyczące bezpieczeństwa w dobie 
COVID-19



Sextortion? 
Co to takiego?
• Haker może wysłać Ci wiadomość, 

twierdząc że posiada Twoje zdjęcia w 
kompromitujących okolicznościach. 
Zwykle zdjęcia będą dotyczyć 
rzekomej wizyty na stronie 
pornograficznej. 

• W wiadomości haker może również 
napisać, że ma Twoje hasło

• Na końcu będzie znajdować się 
żądanie zapłaty 



Skąd taki e-mail?

• Hakerzy wiedzą, że większość ludzi 
ma wbudowane lub podłączone do 
komputera kamery i że niektórzy 
przeglądają strony z treściami dla 
dorosłych

• Wstyd związany z ujawnieniem takich 
informacji może skłonić ludzi do 
zapłacenia okupu, nawet jeśli haker w 
ogóle nie posiada żadnych zdjęć

• Jest to losowa wiadomość, wysyłana 
do wielu odbiorców. Dane w e-mailu 
są wybierane losowo, ale są celowo 
niejasne, dlatego może Ci się 
wydawać, że wiadomość jest 
skierowana faktycznie do Ciebie



Co mogę zrobić?

Usuń wiadomość

Upewnij się, że używasz długiego 
hasła do swojego domowego 
komputera

Zwiększ bezpieczeństwo kont 
poczty elektronicznej i portali 
społecznościowych poprzez 
dodanie drugiego elementu 
uwierzytelniania lub adresu e-mail 
do odzyskiwania konta

Załóż osłonę na kamerę w laptopie



Otrzymałeś taką 
wiadomość
i nie wiesz, co robić?

ZESPÓŁ DS. 
BEZPIECZEŃSTW
A SŁUŻY 
POMOCĄ.


