CLEBEREA)Y

SEXTORTION -
TAK, JEST COS
TAKIEGO

Wytyczne dotyczgce bezpieczenstwa w dobie
COVID-19




Sextortion?
Co to takiego?

Haker moze wystac¢ Ci wiadomosg,
twierdzac ze posiada Twoje zdjecia w

kompromitujgcych okolicznosciach.
Zwykle zdjecia beda dotyczyc
rzekomej wizyty na stronie
pornograficznej.

W wiadomosci haker moze rowniez
napisac, ze ma Twoje hasto

Na koncu bedzie znajdowac sie
zadanie zaptaty




Skad taki e-mail?

Hakerzy wiedzg, ze wiekszosc¢ ludzi
ma wbudowane lub podtgczone do
komputera kamery i ze niektorzy
przegladaja strony z tresciami dla
dorostych

Wstyd zwigzany z ujawnieniem takich
informacji moze sktonic ludzi do
zaptacenia okupu, nawet jesli haker w
ogole nie posiada zadnych zdjec

Jest to losowa wiadomos¢, wysytana
do wielu odbiorcow. Dane w e-mailu
sg wybierane losowo, ale sg celowo
niejasne, dlatego moze Ci sie
wydawac, ze wiadomosc jest
skierowana faktycznie do Ciebie




Usun wiadomos¢

Upewnij sie, ze uzywasz dtugiego
hasta do swojego domowego
komputera

Zwieksz bezpieczenstwo kont
poczty elektronicznej i portali
spotecznosciowych poprzez
dodanie drugiego elementu
uwierzytelniania lub adresu e-malil
do odzyskiwania konta

Zatoz ostone na kamere w laptopie




Otrzymates taka
wiadomosc
| Nie wiesz, co robic?




