
SEXTORTION – SIM, 
EXISTE

Atualizações de Segurança Covid-19



Sextortion? 
O que é 
exatamente?
• Os piratas informáticos podem 

enviar-lhe uma mensagem em que 
afirmam possuir fotografias suas em 
circunstâncias embaraçosas. 
Normalmente salientam que estas 
foram tiradas durante visitas a sites 
pornográficos. 

• Esta mensagem podem também 
afirmar que estão na posse da sua 
palavra-passe

• A mensagem pode terminar com uma 
exigência de pagamento 



Porque receberia 
eu uma mensagem 
assim?
• Os piratas informáticos sabem que a 

maioria das pessoas têm câmaras 
incorporadas ou ligadas ao seu 
computador e que há quem navegue em 
sites com conteúdos para adultos

• A vergonha envolvida na exposição destas 
informações pode levar as pessoas a 
pagar um resgate, mesmo que o pirata 
informático não disponha de quaisquer 
fotografias

• É uma mensagem aleatória, enviada para 
vários recetores. Os detalhes na 
mensagem são selecionados 
aleatoriamente, contudo são 
deliberadamente vagos para que 
aparentem terem sido feitos à sua medida



O que posso eu 
fazer?

Apagar a mensagem

Assegure-se que tem uma palavra-
passe longa no seu computador em 
casa

Reforce a segurança do seu correio 
eletrónico e contas das redes 
sociais adicionando um segundo 
fator de autenticação ou um 
endereço de correio eletrónico de 
recuperação

Instale uma cobertura para a 
câmara no seu computador portátil



recebeu uma 
mensagem destas e 
ainda está 
preocupado?

A EQUIPA DE 
SEGURANÇA ESTÁ 
AQUI POR SI.


