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Sextortion?
O que e
exatamente?

 Os piratas informaticos podem
enviar-lhe uma mensagem em que
afirmam possuir fotografias suas em

circunstancias embaracosas.
Normalmente salientam que estas
foram tiradas durante visitas a sites
pornograficos.

Esta mensagem podem também
afirmar que estao na posse da sua
palavra-passe

« A mensagem pode terminar com uma
exigéncia de pagamento




Porque receberia
eu uma mensagem
assim?

Os piratas informaticos sabem que a
maioria das pessoas tém camaras
incorporadas ou ligadas ao seu
computador e que ha quem navegue em
sites com conteudos para adultos

A vergonha envolvida na exposicao destas
informacdes pode levar as pessoas a
pagar um resgate, mesmo que o pirata
informatico nao disponha de quaisquer
fotografias

E uma mensagem aleatéria, enviada para
varios recetores. Os detalhes na
mensagem sao selecionados
aleatoriamente, contudo sao
deliberadamente vagos para que
aparentem terem sido feitos a sua medida




O que posso eu
fazer?

Apagar a mensagem

Assegure-se que tem uma palavra-
passe longa no seu computador em
casa

Reforce a seguranca do seu correio
eletronico e contas das redes
sociais adicionando um segundo
fator de autenticacao ou um
endereco de correio eletrénico de
recuperacao

Instale uma cobertura para a
camara no seu computador portatil




recebeu uma
mensagem destas e
I ERNE
preocupado?




