
:ניוזופייקמתקפות סייבר   

החזית הדיגיטלית 

של המלחמה



.הלוחמה המודרנית משתרעת מעבר לשדה הקרב
מדינות רבות משתמשות בלוחמה  , ככל שערך המידע עולה

.לרגל או לחבל באויביהן, דיגיטלית כדי לשבש

פוליטיקה או רווח  , האקרים פרטיים המונעים על ידי לאומנות
ומעצימים את האיומים המקוונים על , כספי מנצלים את המצב

.כולנו

חיוני להישאר ערניים כדי שנוכל  , ככל שהאיומים הללו גדלים
.להישאר בטוחים בבית ובעבודה

מדוע מלחמה מעצימה  
איומים דיגיטליים



?אותךלמה שיתקפו 
,  מעבר למטרות הראשוניות שלהןתקיפות יכולות להתפשט ▪

.ולהוות סיכון למכשירים ולפלטפורמות מקוונות שאינם קשורים

רשתות חדשותיות אמינות ומהימנות נתקלות לעתים קרובות  ▪
.באיומים שעלולים לסכן את בטיחות הצרכנים

עלולים  החשבונות האישיים שלך ברשתות החברתיות ▪
להפיץ מידע שגוי או תוכנה זדונית  להפוך למטרה על מנת 
.לחבריך ולעוקבים שלך

אנו , כעובדים; ארגונים שונים מתמודדים עם מגוון התקפות▪
.יכולים להפוך בשל כך למטרות בעקיפין



הגנה על  
הרשת הביתית שלך

עדכוני מערכת הפעלה  כדאי להתקין 

התרעה על זמינותם  . ועדכוני אבטחה

של עדכונים אלה אמורה להופיע במחשב 

.או בטלפון שלך באופן אוטומטי

לכל גורמי -אימות דומומלץ להוסיף 

חשבונות הרשתות החברתית שלך 

וחשבונות  ( 'וכוטוויטר, לינקדין, פייסבוק)

כדאי , אם אפשר. הדואר האלקטרוני שלך

.להוסיף גם חשבון דואר אלקטרוני לגיבוי

,  ל"הודעות דואיש להימנע מפתיחת 

,  SMS ,WhatsAppהודעות 

Telegeram וקבצים המבטיחים תוכן

תמונות  , כמו סיקור חדשותימפתה

, אם לא מדובר במקור רשמי. 'וכובלעדיות 

.לא כדאי ללחוץ עליהם



הגנה על  
הרשת שלנו

כך , יש ברשותנו אבטחת רשת פנימית

.שאין שום דבר טכני שעליך לעשות

ל המבקשות את  "כדאי להיזהר מהודעות דוא

.עזרתך בעניינים טכניים או פיננסיים

ל של "יש תמיד לבדוק את כתובת הדוא

כדאי לזכור שזהו השלב המכריע  ; השולח

.פישינגביותר בזיהוי 



המאבק
בפייק

!ניוז

מקורות לגיטימיים כמו פרסומים יש להסתמך על 
ערוצים מהימנים ואתרי חדשות , ממשלתיים

כך נשמור  . ניוזפייקולהימנע מהעברת , מקובלים
:בטחוננועל המורל תוך שמירה על 

יש לזכור שרוב השמועות ברשתות החברתיות אינן  ▪
.אמינות

הנחיות שגויות לחלוטין עלולות להיות מועברות  ▪
.על ידי אנשים שאינם נושאים תפקיד רשמי



פישינגכל ניסיון ▪

סחיטהנסיונות▪

סיסמה או קוד גישה, בקשה לספק מידע אישי▪

משתמש שמפיץ הודעות חשודות בכל  ▪
פלטפורמה

הדיווח חשוב כעת 
יותר מתמיד

.  דיווח על התקפות סייבר הופך להיות חיוני, בזמן מלחמה
:עליך לדווח מיד על
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