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ProC na tom zalezi

Kyberneticka aktivita v souvislosti s
rusko-ukrajinskym konfliktem prudce
narusta, a pfestoZe nejsme do konfliktu
pfimo zapojeni, tyka se nas vSech.

KaZda svétova krize ma svuj kyberneticky
rozmé&r a prudky narust po&tu phishingovych
e-mailu ukazuje, Ze tato krize neni v niCem
jina.




Co se déje
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Obé strany na sebe navzajem podnikly kybernetické utoky,
které zahrnuji malware pro vymazani dat a vyrazeni webovych
stranek z provozu, aby se zabranilo jejich legitimnimu
pouzivani.

Tyto utoky se ne vZdy podafi zastavit a Casto infikuji zafizeni a
webové stranky, jezZ nejsou do konfliktu zapojeny. To zahrnuje
také vaSe firemni a osobni zafizeni.

VaSe osobni UCty na socialnich sitich jsou také ohroZeny
hackerskym utokem za UCelem Sifeni nepravdivych informaci
nebo malwaru.



Co muzete udélat pro ochranu své domaci sité
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Nainstalujte aktualizace
operaCniho systému a
zabezpeCeni. Pokud jsou k
dispozici, mélo by se na poCitaCi
nebo v telefonu zobrazit
oznameni.
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Pfidejte druhy faktor pro ovéfreni
svych uctu na socialnich sitich
(Facebook, LinkedIn, Twitter atd.)
a e-mailovych uctU. Pokud je to
mozZné, pridejte také zaloZni
e-mailovy uCet.
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Informujte vaSe pratele a rodinu o
tom, co se d€je, a vyzvéte je, aby
udélali totéz.



Co muzZete udélat pro ochranu nasSi sité
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O vnitfni zabezpecCeni sité se
starame my, takZe nemusite délat
nic technického.

V tomto obdobi mUze dochazet k
veétSimu poCtu phishingovych
utokU. Davejte pozor na e-maily
poZaduijici vaSi asistenci v
technickych nebo finanCnich
veécech.
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Vzdy kontrolujte e-mailovou
adresu odesilatele —
nezapomente, Ze jde o

Ve K V.V,

phishingu.



