LA SECURITE EN TEMPS DE CRISE
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Pourquoi est-ce important?

La cyberactivité entourant le conflit entre la Russie
et I’'Ukraine est en pleine expansion et, méme si
nous ne sommes pas directement impliqués dans le
conflit, nous sommes tous concernés.

Chaque crise mondiale a une dimension
cybernétique d’une dimension cybernétique et |la
forte augmentation des courriels d’hameconnage
malveillants montre que cette crise n’est pas
différente.
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Que se passe-t-il?

1 Les deux parties ont lancé des cyberattaques I'une contre
I'autre, notamment des logiciels malveillants qui effacent des
données et des sites Web mis hors ligne pour empécher toute
utilisation légitime.

2  Ces attaques ne sont pas toujours contenues et infectent
souvent des appareils et des sites Web qui ne sont pas
impliqués dans le conflit. Cela comprend vos appareils
d’entreprise ou personnels également.

3  Vos comptes personnels sur les médias sociaux risquent
également d’étre piratés dans le but de diffuser de fausses
informations ou des logiciels malveillants.
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Que pouvez-vous faire pour protéger votre réseau domestique
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Installez les mises a jour du Ajoutez un second facteur Informez vos amis et votre famille
systeme d’exploitation et de d’authentification a vos comptes de ce qui se passe et incitez-les a
sécurité. Si elles sont disponibles, de médias sociaux (Facebook, faire de méme.
vous devriez voir une notification LinkedIn, Twitter, etc.) et a vos
sur votre ordinateur ou votre comptes de messagerie. Si
téléphone. possible, ajoutez également un

compte de messagerie de secours.



Que pouvez-vous faire pour protéger notre réseau
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Nous nous occupons de la
sécurité du réseau interne, vous
n’avez donc rien a faire sur le plan
technique.

Pendant ces périodes, vous
risquez de subir davantage
d’attaques d’hameconnage.
Méfiez-vous des courriels vous
demandant de l'aide pour des
qguestions techniques ou
financieres.
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Continuez a vérifier 'adresse
électronique de l'expéditeur —
n‘oubliez pas gu’il s'agit de I'étape
la plus cruciale pour détecter un
hameconnage.



