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i CTBEREAY
DIaczego ma to znaczenie

Nasila sie aktywnoScC cybernetyczna wokét
konfliktu na linii Rosja—Ukraina i choC nie
jesteSmy w niego bezpoSrednio
zaangazowani, dotyczy on nas wszystkich.

Kazdy kryzys Swiatowy ma wymiar
cybernetyczny, a gwattowny wzrost liczby
ztoSliwych wiadomosci phishingowych
Swiadczy o tym, Ze ten kryzys nie jest inny.
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Co sie dzieje

1  Obie strony przeprowadzajg wzajemne ataki cybernetyczne,
obejmujgce ztosliwe oprogramowanie usuwajgce dane oraz
wytgczanie stron internetowych z sieci w celu uniemozliwienia
korzystania z nich.

2  Ataki te nie zawsze udaje sie opanowac i czesto infekujg one
urzadzenia i strony internetowe, ktére nie sg zaangazowane w
konflikt. Dotyczy to rowniez urzgdzen firmowych i osobistych.

3 Twoje osobiste konta w mediach spotecznoSciowych sg
réwniez narazone na ryzyko wtamania sie do nich w celu
rozpowszechniania fatszywych informacji lub ztoSliwego
oprogramowania.




Co mozesz zrobic€, aby chroni€ swojg sieC domow3

®

Zainstaluj aktualizacje systemu
operacyjnego i zabezpieczen. JeSli
sg one dostepne, na komputerze
lub telefonie powinno pojawic sie

powiadomienie.

e

Dodaj drugi czynnik
uwierzytelniania do swoich kont w
mediach spotecznoSciowych
(Facebook, Linkedin, Twitter itp.)
oraz kont poczty elektroniczne,;.
Jesli to mozliwe, dodaj takze
zapasowy adres e-mail.
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Powiadamiaj swoich przyjaciot i
rodzin€ o tym, co si€ dzieje, i
zachec ich do robienia tego
samego.



Co mozesz zrobiC, aby chroniC nasza sieC

O

Damy o bezpieczenstwo sieci
wewnetrznej, wi€c nie musisz
podejmowac zadnych
technicznych krokow.

W tym czasie mozZe dojS¢ do
wiekszej liczby atakow
phishingowych. Uwazaj na
e-maile z prosbg o pomoc w
sprawach technicznych lub
finansowych.
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Zawsze sprawdzaj adres e-mail
nadawcy — pamié€taj, Ze jest to
najwazniejszy krok w wykrywaniu
phishingu.



