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Η δραστηριότητα στον κυβερνοχώρο 
σχετικά με την σύρραξη Ρωσίας – 

Ουκρανίας κορυφώνεται και ακόμα και αν 
δεν είμαστε άμεσα εμπλεκόμενοι στη 
σύρραξη, επηρεαζόμαστε όλοι μας. 
Κάθε παγκόσμια κρίση έχει μια διάσταση 
στον κυβερνοχώρο και η απότομη αύξηση 
στα κακόβουλα email ηλεκτρονικού 
«ψαρέματος» δείχνει ότι και αυτή η κρίση 
δεν διαφέρει από τις άλλες. 

Γιατί έχει σημασία 



Τι συμβαίνει 

1 Και οι δύο πλευρές έχουν εξαπολύσει κυβερνοεπιθέσεις 
εναντίον της άλλης που περιλαμβάνουν κακόβουλο λογισμικό 
διαγραφής δεδομένων και την αποσύνδεση ιστοτόπων για την 
αποτροπή της νόμιμης χρήσης τους. 

2 Αυτές οι επιθέσεις δεν είναι πάντα περιορισμένες και συχνά 
προσβάλλουν συσκευές και ιστοτόπους που δεν εμπλέκονται 
στη σύρραξη. Σε αυτές περιλαμβάνονται επίσης οι εταιρικές ή 
οι προσωπικές σας συσκευές. 

3 Οι προσωπικοί σας λογαριασμοί στα μέσα κοινωνικής 
δικτύωσης κινδυνεύουν επίσης να προσβληθούν για να 
χρησιμοποιηθούν για τη διάδοση ψευδών πληροφοριών ή 
κακόβουλου λογισμικού. 



Τι μπορείτε να κάνετε για να προστατέψετε το οικιακό σας δίκτυο 

Εγκαταστήστε τις ενημερώσεις 
ασφάλειας και λειτουργικού 

συστήματος. Αν είναι διαθέσιμες, 
θα πρέπει να δείτε μια 

ειδοποίηση στον υπολογιστή ή 
στο τηλέφωνό σας. 

Προσθέστε έναν δεύτερο 
παράγοντα για τον έλεγχο 

ταυτότητας στους λογαριασμούς 
των μέσων κοινωνικής δικτύωσης 

(Facebook, LinkedIn, Twitter 

κ.λπ.) και στους λογαριασμούς 
email σας. Αν είναι δυνατό, 

προσθέστε επίσης έναν 
λογαριασμό email ανάκτησης. 

Ενημερώστε τους φίλους και την 
οικογένειά σας για την 

κατάσταση και παροτρύνετέ τους 
να κάνουν το ίδιο. 



Τι μπορείτε να κάνετε για να προστατέψετε το δίκτυό μας 

Εμείς φροντίζουμε την ασφάλεια 
του εσωτερικού δικτύου, οπότε 
δεν χρειάζεται να κάνετε εσείς 

κάτι τεχνικό. 

Αυτή την περίοδο μπορεί να 
λάβετε περισσότερες επιθέσεις 

ηλεκτρονικού «ψαρέματος». 
Προσέχετε τα email που ζητούν 

τη βοήθειά σας σε τεχνικά ή 
οικονομικά θέματα. 

Συνεχίζετε να ελέγχετε τη 
διεύθυνση του αποστολέα – να 
θυμάστε ότι αυτό είναι το πιο 
κρίσιμο βήμα στον εντοπισμό 

μιας προσπάθειας «ψαρέματος». 


