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Technoldgi
SO CYBEREADY

poskytuje




CHBEREAYY
Preco na tom zalezi

Kyberneticka ¢innost, ktord suvisi s rusko-
ukrajinskym konfliktom sa prudko zvysuje a
aj ked nie sme do konfliktu priamo zapojeni,
zasahuje aj nas.

Kazda svetova kriza ma v sebe kyberneticku
dimenziu a prudky narast skodlivych e-
mailov s phishingom naznacuje, ze tato kriza
nie je ina.




CHBEREAY
O coide

1 Obidve strany spustili vzajomne kybernetické utoky, ktoré
zahfnaju malvér, ktory maze udaje, a prepinanie webovych
stranok offline, aby sa predislo ich zneuzitiu.

> Tieto Utoky sa nie vidy podari zastavit a Casto infikuju
zariadenia a webové stranky, ktoré do konfliktu nie su

zapojené. Patria sem aj vase podnikové alebo osobné
zariadenia.

3 Vade sukromné Ucty na socidlnych sietach su tieZ ohrozené

rizikom heknutia na ucely Sirenia faloSnych informacii alebo
malvéru.




Co mézete urobit na ochranu svojej domacej siete
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Nainstalujte si aktualizaciu
operacného systému a
zabezpecenia. Ak su dostupné,
malo by sa vam v pocitaci Ci
telefone zobrazit upzoornenie.
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Pridajte dvojfaktorové overenie k
svojim uc¢tom na socialnych
sietach (Facebook, Linkedin,

Twitter atd.) a svojim e-mailovym

uctom. Ak je to mozné, pridajte aj

zalozny e-mailovy ucet.
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Povedzte svojim priatelom a
rodine, Co sa deje, a naliehajte na
nich, aby postupovali rovnako.
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Co modzete urobit na ochranu nasej siete
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Starame sa o bezpecnost interne;j Pocas tohto obdobia mozZete byt Vzdy skontrolujte adresu
siete, takZe neexistuju Ziadne terCom vyssieho poctu odosielatela a nezabudnite, zZe
technické kroky, ktoré musite phishingovych utokov. Davajte toto je najdolezitejsi krok pri

prijat. pozor na e-maily, v ktorych vas identifikacii phishingu.

niekto Ziada o pomoc s
technickymi alebo finanénymi
problémami.



