
ПАЗАРУВАЙТЕ
БЕЗОПАСНО ТОЗИ
ЧЕРЕН ПЕТЪК



Как действат измамите
с пазаруване
Целта на измамите с пазаруване е
получаване на Вашите финансови данни. 
Методите включват:

Изкушаващи реклами, които Ви подмамват да
влезете във фалшив уебсайт и да предоставите
данните на кредитната си карта

Методи на плащане, които Ви принуждават да
изпратите данните на кредитната си карта (вместо
да използвате дигитален портфейл или
разплащателна услуга)
Подмамващи насочени известия по имейл или
SMS, които Ви изкушават да щракнете върху
злонамерена връзка за очаквана доставка



Защо сме по-податливи на
измами през този период от
годината?

По това време сме претоварени с вземане на решения, 
изгодни сделки и оферти, валидни за ограничен
период. 
Заобиколени сме от вълнуващи нови продукти и
опции – смартфоните ни се задръстват от актуална
информация за доставка и придобиваме навика да
изпращаме пари само с едно докосване.

Тези фактори отслабват разумната ни преценка:
• Единствената ни отправна точка е уебсайта на магазина

• Офертите за ограничен срок ни затрудняват да проучим
детайлите

• Често получаваме съобщения и имейли от непознати
податели

• Следенето на банковите ни такси може да е затруднено

Хакерите са наясно с това и атакуват повече.



Какво мога да направя?

Винаги въвеждайте сами URL 
адресите. Не използвайте
връзки от реклами или
имейли.

Използвайте официалните
приложения на марките на
смартфона си.

Проверете дали е налице
символът на катинар
до URL адреса
на уебсайта.

Използвайте метод чрез
посредник, който не изпраща
данните на
кредитната карта на
продавачите (като PayPal 
или Venmo), 
или използвайте виртуална
карта.

Посетете уебсайта, за да
видите актуалната
информация. Не щраквайте
върху връзки в имейли или
съобщения, за които се
твърди, че дават актуална
информация за поръчката.

Следете банковата си сметка
за неоторизирани
трансакции.

Преди пазаруване Докато пазарувате След пазаруване:



Забелязали сте
измама? 
Съобщете за нея на засегнатата
марка.

Мислите, че са
Ви измамили?
Подайте сигнал в
местното полицейско
управление.


