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Wie Shopping-Betrug
funktioniert

Bei Shopping-Betrug geht es vor allem darum,
an lhre Finanzdaten zu gelangen. Die Methoden
umfassen:

Werbeverlockungen, die Sie dazu verleiten, eine
gefalschte Website aufzurufen und lhre
Kreditkartendaten anzugeben

Zahlungsmethoden, bei denen Sie lhre
Kreditkartendaten angeben miissen (anstatt eine
digitale Brieftasche oder einen Zahlungsdienst zu
verwenden)

Push-Benachrichtigungen per E-Mail oder SMS, die
Sie dazu verleiten, auf bdsartige Links zu einer
erwarteten Lieferung zu klicken
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Warum sind wir in dieser Zeit
des Jahres anfalliger fiir
Betrug?

Heutzutage werden wir mit Entscheidungen, Angeboten
und zeitlich begrenzten Offerten tberhauft und sind
standig abgelenkt.

Wir sind von aufregenden neuen Produkten und Optionen
umgeben, unsere Smartphones werden mit
Lieferupdates uberflutet und wir gewohnen uns daran,
Geld mit einem Fingertipp zu versenden.

Diese Faktoren schwachen unser Urteilsvermogen:

« Die Website eines Geschafts ist unser einziger Anhaltspunkt
« Befristete Angebote erschweren den Blick auf Details

« Unbekannte Absender schicken uns haufig SMS und E-Mails

« Die Uberwachung unserer Bankgebiihren kann eine
Herausforderung sein

Hacker wissen das und greifen verstarkt an.
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Was kann ich tun?

—

Vor dem Shoppen Beim Shoppen Nach dem Shoppen
Geben Sie die URL immer Achten Sie auf das Besuchen Sie die Website, um
selbst ein. Verwenden Sie Schloss-Symbol neben aktuelle Informationen zu
keinen Link aus einer Anzeige der URL der Website erhalten. Klicken Sie nicht auf
oder E-Mail Links in E-Mails oder Texten,

Verwenden Sie eine die Vorgeben’
Verwenden Sie die offiziellen Drittanbieter-Methode, die Auftragsaktua"sierungen ZU
Shopping-Apps der Marken auf keine liefern
lhrem Smartphone Kreditkarteninformationen ‘
an Verkaufer Gbermittelt (wie Uberwachen Sie Ihr
PayPal oder Venmo) Finanzkonto auf nicht
oder verwenden Sie eine autorisierte Transaktionen
Einwegkarte
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Haben Sie einen
Betrug entdeckt?

Melden Sie es der
betroffenen Marke.

Sie glauben, dass
Sie betrogen
wurden?

Benachrichtigen Sie lhre ortliche
Polizei.
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