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Come funzionano le
truffe dello shopping

Le truffe dello shopping sono basate
sull'ottenimento di informazioni finanziarie. |
metodi includono:

Esche pubblicitarie che invitano l'utente a entrare in
un sito Web fasullo e a fornire i dati della carta di
credito

Metodi di pagamento che costringono l'utente a
fornire i dati della carta di credito (invece di utilizzare
un portafoglio digitale o un servizio di pagamento)

Esche di notifiche push via e-mail o SMS che
invogliano l'utente a fare clic su link dannosi relativi a
una consegna prevista.
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Perché siamo piu vulnerabili alle
truffe in questo periodo
dell'anno?

Sommersi da decisioni, affari e offerte a tempo
determinato, oggi siamo costantemente distratti.
Siamo circondati da nuovi prodotti e opzioni
entusiasmanti, gli aggiornamenti sulle consegne
invadono i nostri smartphone e abbiamo l'abitudine di
inviare denaro con un semplice tocco delle dita.

Questi fattori pregiudicano le nostre capacita di

giudizio:

» |l sito Web di un negozio ¢ il nostro unico punto di
riferimento

« Le offerte a tempo limitato rendono difficile
I'approfondimento dei dettagli

* | mittenti sconosciuti ci inviano frequentemente SMS ed e-
mail

« Monitorare le spese bancarie puo risultare impegnativo
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Cosa posso fare?

—

Prima dello shopping Durante lo shopping Dopo lo shopping
Immetti sempre I'URL da solo. Cerca il simbolo del Visita il sito Web per vedere gli
Non utilizzare un link lucchetto aggiornamenti. Non cliccare
proveniente da un annuncio o accanto all'URL di un sito sui link contenuti nelle e-mail o
da un'e-mail Web nei messaggi che affermano di

fornire aggiornamenti sugli
Utilizza le app ufficiali dei ordini.
marchi per lo shopping sul tuo Utilizza un metodo di terze
smartphone parti che non trasmetta le Tieni d'occhio il tuo conto
informazioni sulla finanziario per individuare
carta di credito ai venditori eventuali transazioni non
(come PayPal o Venmo) autorizzate.
o utilizza una carta usa e getta
| |
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Hai individuato
una truffa?

Segnalala al marchio
interessato.

Credi di aver
subito una
truffa?

Rivolgiti alla polizia locale.
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