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Jak dzialaja
oszustwa zakupowe

Oszustwa zakupowe polegaja na zdobyciu
Twoich danych finansowych. Stosowane
metody:

Reklamy zachecajace do wejscia na fatszywa strone
internetowg i podania danych karty kredytowej

Metody ptatnosci wymagajace podania danych karty
kredytowej (zamiast korzystania z cyfrowego portfela
lub ustugi ptatniczej)

Powiadomienia w postaci wiadomosci e-mail lub SMS,
ktore zachecaja do klikniecia ztosliwych linkow
dotyczacych oczekiwanej dostawy
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Dlaczego o tej porze roku

jestesmy bardziej narazeni na
oszustwa?

W dzisiejszych czasach, przyttoczeni decyzjami, ofertami
i limitami czasowymi, jestesmy stale rozproszeni.

Wokot nas pojawiajg sie nowe, ekscytujace produkty i
opcje, informacje o dostawach zalewajg nasze
smartfony, a my nabieramy nawyku wysytania pieniedzy
za pomoca jednego przycisku

Te czynniki ostabiaja nasz osad:

» Strona internetowa sklepu jest naszym jedynym punktem
odniesienia

» Ograniczone czasowo oferty utrudniajg zagtebianie sie w
szczegoty

* Nieznani nadawcy czesto wysylajg do nas SMS-y i e-maile
* Monitorowanie optat bankowych moze by¢ wyzwaniem

Hakerzy wiedza o tym i atakuja coraz czesciej.
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Co moge zrobic?

—

Przed zakupem Podczas zakupow Po zakupach:

Zawsze recznie wpisuj adres Sprawdz, czy przy Odwiedz strone internetows,
URL. Nie klikaj linkow z reklam adresie URL strony aby zobaczy¢ aktualizacje. Nie
ani wiadomosci e-mail widnieje symbol ktodki klikaj linkow w wiadomosciach
. o . . . e-mail lub SMS-ach, ktére maja

Korzystaj z oficjalnych Korzystaj z metod innych firm, zawiera¢ aktualizacje
aplikacji zakupowych marek ktére nie przekazuja danych zaméwienia
na swoim smartfonie kart kredytowych

sprzedawcom (np. PayPal lub Obserwuj swoje konto

Venmo) lub uzywaj finansowe pod katem

kart jednorazowych nieautoryzowanych transakcji
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Podejrzewasz
oszustwo?

Zgtos to danej marce.

Padtes ofiara
oszustwa?

Powiadom policje.

CT.BEREAYY



