CIBEREA)Y

NAKUPUJTE
BEZPECNE
BEHEM TOHOTO
CERNEHO PATKU




CIBEREA)Y

Jak funguji
podvody pri nakupu

Podvody pfFi nakupu se soustredi na
ziskani vasich financ¢nich informaci.
Zpusoby jsou napriklad:

Reklamni pasti, které vas lakaji vstoupit na
faleSnou webovou stranku a poskytnout
informace o vasi kreditni karté

Platebni metody, které vas nuti zadat
informace o vasi kreditni karté (spise nez
pouzivat digitalni penézenku nebo platebni
sluzbu)

Push upozornéni lakajici prostrednictvim e-
mailu nebo SMS, které vas svadi ke kliknuti na
Skodlivé odkazy o oCekavaném doruceni



CIBEREA)Y

Proc jsme v tomto rocnim
obdobi zranitelnéjsi vuci
podvodum?

Jsme zahlceni rozhodnutimi, nabidkami a
casové omezenymi akcemi a v téchto dnech
Jjsme neustale rozptyleni.

Obklopuji nas vzrusujici nové produkty a
Moznosti; nové informace o dorucovani
zaplavuji nase smartphony a my si zvykame
posilat penize pouhym klepnutim prstu.

Tyto faktory oslabuji nas Gsudek:

«  Webové stranky obchodu jsou nasim jedinym referencnim bodem
« Casové omezené nabidky znesnadnuji hledani podrobnosti

« Neznami odesilatelé nam Casto posilaji zpravy a e-maily

« Sledovani nasich bankovnich poplatkG muze byt ndroc¢né

Hacke¥i to védi a atocéi vice.
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Co mohu delat?

orednikupem | ( Bahem makupovini | [ po nikupu

Vzdy zadavejte URL sami.
Nepouzivejte odkaz z reklamy
nebo e-mail

Pouzivejte oficialni nakupni
aplikace znacek na svém
smartphonu

®

Zkontrolujte pritomnost
symbolu zamku

vedle

URL adresy webové
stranky

Pouzijte metodu treti
strany, ktera neprenasi
informace o kreditni karté
prodejcim (napfiklad
PayPal ¢i Venmo)

nebo pouzijte kartu na
jedno pouziti

Navstivte web a podivejte se na
aktualizace. Neklikejte na

odkazy v e-mailech nebo
textech, které tvrdi, ze poskytuji
aktualizace objednavek

Hlidejte na svém financnim
Uuctu jakékoli neopravnéné

transakce
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Vsimli jste si
podvodu?

Nahlste ho prislusné znace.

Mate pocit, ze
jste byli
podvedeni?

Upozornéte mistni policii.




