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Πώς λειτουργούν 
οι απάτες αγορών
Οι απάτες αγορών εστιάζουν στη λήψη των
οικονομικών σας πληροφοριών. Οι μέθοδοι
περιλαμβάνουν τα εξής:
Διαφημιστικά τεχνάσματα που σας παρασέρνουν
να εισέλθετε σε έναν ψεύτικο ιστότοπο για να
δώσετε τις πληροφορίες της πιστωτικής σας κάρτας

Μέθοδοι πληρωμής που σας υποχρεώνουν να
καταχωρήσετε τις πληροφορίες της πιστωτικής σας
κάρτας (αντί να χρησιμοποιήσετε ένα ψηφιακό
πορτοφόλι ή μια υπηρεσία πληρωμών)

Ειδοποιήσεις push-δολώματα μέσω email ή SMS 
που σας παρασέρνουν να κάνετε κλικ σε κακόβουλες
συνδέσεις σχετικά με μια αναμενόμενη αποστολή
δέματος



Γιατί είμαστε πιο ευάλωτοι 
σε απάτες αυτή την 
περίοδο του έτους;

Κατακλυσμένοι με αποφάσεις, εκπτώσεις και
προσφορές περιορισμένου χρόνου, η προσοχή μας
αποσπάται συνεχώς αυτές τις ημέρες. 
Μας περιβάλλουν συναρπαστικά νέα προϊόντα και
επιλογές, ενημερώσεις παράδοσης χτυπάνε στα
smartphone μας και έχουμε συνηθίσει να
στέλνουμε λεφτά με το πάτημα ενός δακτύλου.

Αυτοί οι παράγοντες θολώνουν την κρίση μας:

• Ο ιστότοπος ενός καταστήματος είναι το μοναδικό μας σημείο αναφοράς

• Οι προσφορές περιορισμένου χρόνου κάνουν δύσκολη την αναζήτηση
λεπτομερειών

• Άγνωστοι αποστολείς μας στέλνουν συχνά μηνύματα κειμένου και email

• Η παρακολούθηση των τραπεζικών μας χρεώσεων μπορεί να είναι δύσκολη

Οι εισβολείς το γνωρίζουν αυτό και επιτίθενται ακόμα περισσότερο.



Τι μπορώ να κάνω;

Πάντα να πληκτρολογείτε μόνοι σας
το URL. Μη χρησιμοποιείτε μια
σύνδεση από μια διαφήμιση ή ένα
email

Χρησιμοποιείτε τις επίσημες
εφαρμογές αγορών της εμπορικής
επωνυμίας στο smartphone σας

Ελέγξτε για το σύμβολο
λουκέτου δίπλα στο URL 
του ιστότοπου

Χρησιμοποιήστε μια μέθοδο
τρίτου μέρους που δεν
μεταδίδει τις πληροφορίες της
πιστωτικής κάρτας στους
πωλητές (όπως το PayPal ή
το Venmo) 
ή χρησιμοποιήστε μια κάρτα
μίας χρήσης

Επισκεφτείτε τον ιστότοπο για να
δείτε τις ενημερώσεις. Μην κάνετε
κλικ σε συνδέσεις σε email ή
μηνύματα κειμένου που
υποστηρίζουν ότι παρέχουν
ενημερώσεις παραγγελιών

Παρακολουθείτε τον οικονομικό σας
λογαριασμό για τυχόν μη
εγκεκριμένες συναλλαγές

Πριν από την αγορά Κατά τη διάρκεια των 
αγορών

Μετά την αγορά:



Εντοπίσατε 
μια απάτη; 
Κάντε αναφορά της
απάτης στην
επηρεαζόμενη εμπορική
επωνυμία.

Νομίζετε ότι σας 
εξαπάτησαν;
Ενημερώστε την αστυνομία.


