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Faire du
Shopping en
toute sécurité
durant le
Black Friday
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Comment fonctionnent
les arnaques d'achats

Les arnaques d'achats se concentrent sur
'obtention de vos informations
confidentielles financieres. La méthode :

Des leurres publicitaires vous entrainent a
entrer dans un faux site Internet et fournir les
renseignements de votre carte de crédit

Des modes de paiements vous forcent a
transmettre les renseignements de votre carte
de crédit (plutdt que d'utiliser le portefeuille
NnuMeérique ou le service de paiement)

Leurres de notifications push via e-mail ou
SMS texto, pour tenter de vous faire cliquer sur
des liens malveillants a propos d'une livraison
non attendue
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Pourquoi sommes-nous
plus vulnérables a ce type
d'arnaque durant cette
période de I'année?

Nous sommes submergés de décisions, affaires,
offres en temps limité, nous sommes
constamment distraits.

De nouveaux produits et opportunités nous
entourent; nous sommes submergeés par des
mises a jour constantes de temps de livraison
sur nos téléphones portables et nous prenons
I'habitude d'envoyer de I'argent en un clic.

Ces facteurs amoindrissent notre jugement:

 Lesite Internet d'un magasin est notre seul point de référence
* Les affaires en temps limité rendent difficile le fait de préter attention a tous les détails
« Des expéditeurs inconnus nous envoient souvent des messages texto et e-mails

« Controdler les frais bancaires peut devenir complexe

Les hackers le savent et attaquent plus encore.




HBERERN Que puis-je faire ?

Pendant que vous Apreés l'achat
réalisez vos achats

Avant de réaliser vos
achats

Consultez le site Internet pour

Entrez toujours dans un URL
par vous-méme. N'utilisez pas

le lien d'une publicité ou d'un e-

mail.

Utilisez les applications de
shopping officielles des

marques lors de vos achats sur

votre smartphone.

®

Recherchez le symbole
Verrou
sur 'URL du site Internet

Utilisez un mode tiers ne
requérant pas de
transmettre les
renseignements de carte
de crédit

aux vendeurs (comme
PayPal ou Venmo)

ou utilisez une carte a
usage unique

examiner les mises a jour. Ne
cliuez pas sur des liens dans
les e-mails ou textos,
prétendant fournir des
informations sur les
commandes

Vérifiez votre compte en cas de
transactions non autorisées
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Vous avez

découvert
une arnaque ?

Signalez-la a la
marque en question.

@ Vous pensez
avoir éete
arnaque ?

Signalez-le a la police
locale.




