
שופינג  
בטוח  

בחודש  
הקניות



: הונאות קניות
?איך הן עובדות

הונאות של קניות ברשת עוסקות בעיקר בהשגת  
:שיטותיהן כוללות. המידע הפיננסי שלך

המפתות אותך להיכנס לאתר מזויף ולספק  פרסומות
את פרטי כרטיס האשראי שלך

המאלצת אותך למסור את פרטי כרטיס  שיטת תשלום 
במקום להשתמש בארנק דיגיטלי או )האשראי שלך 

(בשירות תשלום

המנצלים    SMSבאמצעות דואר אלקטרוני אועדכונים
את הציפייה שלך לקבלת המשלוח ומפתים אותך ללחוץ  

על קישורים זדוניים



מדוע אנחנו חשופים יותר  
?להונאות בעונת הקניות

,  עסקאות והצעות מוגבלות בזמן, מוצפים בהחלטות
אפשרויות קנייה ; אנחנו לעתים קרובות מאבדים פוקוס

עדכוני משלוח  ; חדשות ומרגשות מקיפות אותנו
ואנחנו מתרגלים להעביר  , נשלחים אלינו כל הזמן

סכומי כסף גדולים בלחיצת אצבע

:הגורמים הללו מחלישים את כושר השיפוט שלנו

דרכנו היחידה לשפוט חנות היא לפי האתר שלה•

מגבלות זמן על עסקאות מקשות עלינו לרדת לפרטים•

אנחנו מתרגלים לקבל הודעות משולחים לא ידועים•

מעקב אחר חיובי הבנק שלנו יכול להיות מאתגר•

.האקרים יודעים זאת ותוקפים יותר



?מה ניתן לעשות

בקרו באתר באופן עצמאי כדי לצפות 
אל תלחצו על קישורים  . בעדכונים

ל או בהודעות טקסט  "בדוא
שעוסקות בהזמנות

פקחו עין על החשבון הפיננסי שלכם  
מעסקאות שלא אישרתם

ודאו שסמל המנעול מופיע 
לצד כתובת האתר

השתמשו בשיטה שאינה 
מעבירה את פרטי כרטיס  

האשראי שלכם למוכר  
או  ( PayPalכמו)

השתמשו בכרטיס  
אשראי חד פעמי

הזינו תמיד את כתובת האתר  
אל תשתמשו במודעה . בעצמכם

ל"או בקישור מתוך דוא

השתמשו  -בסמארטפונים
באפליקציות הקניות הרשמיות  

של המותגים

אחרי הקנייה בזמן הקנייה לפני הקנייה



?  זיהיתם הונאה
אנא דווחו על כך למותג המקורי

חושבים שרימו 
?  אתכם

!הודיעו למשטרה


