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Hoe shoppingfraude
werkt

Shoppingfraude heeft het op uw financiéle
informatie gemunt. Enkele methodes:

Misleidende reclame die u naar een valse
website lokt en uw kredietkaartinformatie
vraagt

Betaalmethoden die u verplichten om uw
kredietkaartinformatie te geven (in plaats van een
digitale portefeulle of een betaaldienst te
gebruiken)

Pushmeldingen via e-mail of sms die u op een
kwaadwillige link over een verwachte levering
laten klikken
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Waarom zijn we in deze
tijd van het jaar meer
kwetsbaar voor fraude?

Omdat we worden overspoeld met keuzes,
deals en in de tijd beperkte aanbiedingen, zijn
we in deze dagen voortdurend afgeleid.
Overal vinden we nieuwe producten en opties;
de smartphone ontvangt voortdurend
updates over leveringen en we worden het
gewoon om met een tikje te betalen.

Deze factoren tasten ons oordeel aan:

« De website van een winkel is ons enige referentiepunt

* |In de tijd beperkte aanbiedingen maken het moeilijk om de details te
onderzoeken

«  We krijgen veel sms'jes en e-mails van onbekende afzenders
«  We kunnen moeite hebben om ons betaalverkeer in de gaten te houden

Hacker weten dat en drijven hun aanvallen op.
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Wat kan ik doen?

Voor het shoppen w (I‘ijdens het shoppen

Na het shoppen:

Voer altijd zelf de URL in. Klik
niet op een link in een
advertentie of een e-mail

Gebruik de officiéle shopping
app van het merk op uw
smartphone

®

Controleer of er een
slotsymbooltje

voor de URL van de
website staat

Gebruik een
dbetaalmethode erde die
geen
kredietkaartinformatie
naar de verkoper stuurt
(bv. PayPal of Venmo)

of gebruik een oplaadkaart

Bezoek de website om updates
te zien. Klik niet op links in e-
mails of sms'jes die beweren
over updates van leveringen te
gaan

Houd uw rekeningen in de
gaten en let op ongeoorloofde
transacties
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Hebt u een poging
tot fraude ontdekt?

Meld ze aan het betrokken
merk.

Denkt u dat
opgelicht bent?

Geef het aan bij de pollitie.



