
BEZPIECZNE 
ZAKUPY W 
BLACK 
FRIDAY



Jak działają
oszustwa zakupowe
Oszustwa zakupowe polegają na 
zdobyciu Twoich danych finansowych. 
Stosowane metody:
Reklamy zachęcające do wejścia na fałszywą 
stronę internetową i podania danych karty 
kredytowej

Metody płatności wymagające podania 
danych karty kredytowej (zamiast korzystania z 
cyfrowego portfela lub usługi płatniczej)

Powiadomienia w postaci wiadomości e-mail 
lub SMS, które zachęcają do kliknięcia 
złośliwych linków dotyczących oczekiwanej 
dostawy



Dlaczego o tej porze roku 
jesteśmy bardziej 
narażeni na oszustwa?

W dzisiejszych czasach, przytłoczeni 
decyzjami, ofertami i limitami czasowymi, 
jesteśmy stale rozproszeni. 
Wokół nas pojawiają się nowe, ekscytujące 
produkty i opcje, informacje o dostawach 
zalewają nasze smartfony, a my nabieramy 
nawyku wysyłania pieniędzy za pomocą 
jednego przycisku

Te czynniki osłabiają nasz osąd:

• Strona internetowa sklepu jest naszym jedynym punktem odniesienia

• Ograniczone czasowo oferty utrudniają zagłębianie się w szczegóły

• Nieznani nadawcy często wysyłają do nas SMS-y i e-maile

• Monitorowanie opłat bankowych może być wyzwaniem

Hakerzy wiedzą o tym i atakują coraz częściej.



Co mogę zrobić?

Zawsze ręcznie wpisuj adres 
URL. Nie klikaj linków z reklam 
ani wiadomości e-mail

Korzystaj z oficjalnych aplikacji 
zakupowych marek na swoim 
smartfonie

Sprawdź, czy przy 
adresie URL strony 
widnieje symbol kłódki

Korzystaj z metod innych 
firm, które nie przekazują 
danych 
kart kredytowych 
sprzedawcom (np. PayPal 
lub Venmo) lub używaj 
kart jednorazowych

Odwiedź stronę internetową, 
aby zobaczyć aktualizacje. Nie 
klikaj linków w wiadomościach 
e-mail lub SMS-ach, które mają 
zawierać aktualizację 
zamówienia

Obserwuj swoje konto 
finansowe pod kątem 
nieautoryzowanych transakcji

Przed zakupem Podczas zakupów Po zakupach:



Podejrzewasz
oszustwo? 
Zgłoś to danej marce.

Padłeś ofiarą
oszustwa?
Powiadom policję.


