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Ako fungujú podvody
pri nakupovaní
Podvody pri nakupovaní sú zamerané na
získanie vašich finančných údajov. Čo
patrí medzi metódy:

Reklamné lákadlá, ktoré vás vábia vstúpiť na
falošnú webovú stránku a poskytnúť
informácie o svojej kreditnej karte.

Platobné metódy, ktoré vás nútia zadávať
informácie o kreditnej karte (namiesto použitia
digitálnej peňaženky alebo platobnej služby).

Push oznámenia lákajú cez e-mail alebo SMS, 
aby ste klikli na škodlivé odkazy týkajúce sa
očakávaného doručovania.



Prečo sme v tomto období
roka náchylnejšími na
podvedenie?

Sme zavalení rozhodovaním, akciami a časovo
obmedzenými ponukami, čo nás v týchto
dňoch neustále rozptyľuje. 
Obklopujú nás vzrušujúce nové produkty a 
možnosti; aktualizácie o doručovaní nám
zaplavujú smartfóny a máme vo zvyku posielať
si peniaze ťuknutím prsta.

Tieto faktory nám oslabujú úsudok:

• Webová lokalita obchodu je naším jediným referenčným bodom.

• Akcie s časovo obmedzenou ponukou zamedzujú pozrieť sa na podrobnosti.

• Neznámi odosielatelia nám často posielajú správy a e-maily.

• Môže byť náročné sledovať bankové poplatky.

Hekeri to vedia a svoje útoky stupňujú.



Čo sa dá urobiť?

Adresu URL vždy zadávajte
priamo vy. Nepoužívajte odkaz
z reklamy či e-mailu.

Používajte oficiálne nákupné
aplikácie značiek vo svojom
telefóne

Skontrolujte, či je vedľa
adresy URL 
webovej lokality
symbol zámku

Používajte metódu tretej
strany, ktorá neodosiela
predajcom údaje o karte
(napr. PayPal alebo
Venmo), 
prípadne použite
jednorazovú kartu.

Informácie hľadajte na webovej
stránke. Neklikajte na odkazy v 
e-mailoch alebo textových
správach, ktoré vám ponúkajú
informácie.

Kontrolujte si bankový účet, či
sa na ňom nezobrazujú
neoprávnené transakcie.

Pred nakupovaním Počas nakupovania Po nakupovaní:



Narazili ste na
podvod? 
Nahláste ho príslušnej
značke.

Máte
podozrenie, že
vás podviedli?
Upovedomte miestnu
políciu.


