
Bescherm u 
tegen 
smishing



‘Smishing’ is phishing met 
behulp van berichten, om 
mensen aan te sporen om geld te 
sturen of wachtwoorden, 
persoonlijke of financiële informatie 
te onthullen.

Smishing kan op alle 
berichtplatformen voorkomen (niet 
alleen sms), dus ook op bijvoorbeeld 
WhatsApp, WeChat, DM's in sociale 
media enz.



De meeste smishingpogingen bevatten een dringende deadline, een dreigement 
of een aanlokkelijk aanbod, bedoeld om de ontvanger snel te doen reageren.

Dringend! Uw account is 
geblokkeerd en zal over 10 

minuten worden 
verwijderd, tenzij u hier uw 
wachtwoord wijzigt: onze-

website.com. Onmiddellijke 
actie vereist.

Nog maar 3 uur om 50% 
korting te ontvangen! 
Vraag uw korting nu op 

way.ce.com

our-website.com
our-website.com
way.ce.com


Sommige berichten bevatten 
kwaadwillige bijlagen of 
links, 

terwijl andere de ontvanger 
vragen om meteen te 
antwoorden met persoonlijke 
informatie.



Enkele typische 
smishingaanvallen:

#1:

Valse meldingen over 
pakketten, die echte berichten 
van koeriersbedrijven 
nabootsen. Ze spelen in op 
onze online winkelgewoonten 
en ons verlangen om de 
levering te volgen.

Er is een update over 
de verzending van 

uw pakket 
PD329AF92. Klik hier: 

post.b.com



#2:

Valse meldingen over activiteit 
op uw account. Dit soort 
berichten kan heel stresserend 
zijn, zodat mensen er 
overhaast en onvoorzichtig op 
reageren.

Uw bankrekening is 
voorlopig geblokkeerd. U 

kunt ze hier vrijgeven:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


#3:

Berichten die de ontvanger 
over een prijs informeren. In 
hun opwinding beseffen 
mensen vaak niet hoe absurd 
het zou zijn een wedstrijd of 
tombola te winnen waaraan ze 
nooit hebben deelgenomen.

Proficiat!

Wij hebben het 
genoegen u mee te 

delen dat u een 
droomvakantie op de 

Noordpool hebt 
gewonnen. Voer hier 

uw details in en begin 
alvast te pakken: 

Vakantie-
tombola.com



Let op:

Ontvangt u een nieuw bericht in een 
bestaande thread die u herkent? Het is 
niet noodzakelijk betrouwbaar!

Hackers kunnen kwaadwillige 
berichten in bestaande conversaties 
inlassen, zodat ze uit dezelfde 
legitieme bron lijken te komen.

U hebt een onbetaalde 
schuld. Als de betaling 

niet binnen de volgende 
24 uur wordt ontvangen, 

wordt u geblokkeerd. 
Betaal hier: 

nubetalen.com

U vindt uw 
elektriciteitsfactuur hier: 

elek.com

Dank u voor de betaling van 
uw elektriciteitsfactuur. Uw 

betalingsbevestiging is 
39JE9.

Er wacht een nieuwe 
update op de website.



Wat maakt ons kwetsbaar
voor smishing?

o Veel mensen denken ten onrechte dat sms 
veiliger is dan andere 
communicatiekanalen.

o We ontvangen elke dag een heleboel 
berichten van nummers die we niet kennen.

o Omdat mobiele telefoons een klein scherm 
hebben, vallen kleine details minder op.



a

Wat kunt u doen?

Ga ervan uit dat alle 
tekstberichten met links of 
bijlagen onveilig zijn
en klik er niet op.

Antwoord niet op berichten 
van onbekende nummers,
hoe onschuldig ze ook lijken.

Let op voor uitdrukkingen 
zoals "dringende update" en 
"beperkte aanbieding". Ze zijn 
bedoeld om u aan te zetten om 
snel te klikken.

Knoppen voor 
"uitschrijven" kunnen 
eveneens kwaadwillige 
links bevatten
Klik er evenmin op.



*Gebruik geen links of nummers die in het 
bericht staan.

Krijgt u een bericht van uw 
bank of 
kredietkaartmaatschappij?

Ga na of u de informatie ook op de website of in de 
mobiele app vindt.

Of

Neem contact op met een vertegenwoordiger van 
het bedrijf.



Krijgt u een melding over de 
levering van een pakket?

Als het om een bekend bedrijf gaat:

Klik niet op links in het bericht, maar bezoek 
de website van het bedrijf en voer daar het 
nummer van het pakket in.

Controleer of de gegevens kloppen met een
product dat u besteld hebt. Als dat zo is, kunt 
u de link van het bericht invoeren.

Als de gegevens niet kloppen, gaat het 
waarschijnlijk om fraude.



Als u het koeriersbedrijf niet kent:

• Kijk op de sociale media of het 
betrouwbaar is.

• Als u daar geen bewijs van vindt, 
negeert u het bericht.



Niet vergeten:
Als iets verdacht lijkt, klikt of reageert u beter niet.

Kwaadwillige berichten kunnen geen schade aanrichten als u ze gewoon 
negeert.
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