
Защитете се 
от смишинг



„Смишинг“ представлява 
фишинг, който използва 
текстови съобщения, за да 
подмами хората да изпращат 
пари, пароли или лични и 
финансови данни.

Смишингът се среща във всички 
платформи за съобщения (не 
само SMS), като WhatsApp, 
WeChat, директни съобщения в 
социалните мрежи и т.н.



Повечето опити за смишинг съдържат спешни крайни срокове, заплаха или 
примамлива оферта, за да насърчат получателите да действат бързо.

Спешно! Акаунтът ви 
беше замразен и ще бъде 

изтрит в следващите 10 
минути, ако не смените 

паролата си на нашия уеб 
сайт: our-website.com. 
Изисква се незабавно 

действие.

Остават само 3 часа за 
отстъпката от 50%! 

Получи своята отстъпка 
сега на way.ce.com

our-website.com
way.ce.com


Някои съобщения съдържат 
зловредни прикачени 
файлове или линкове, 

докато други искат от 
получателя директен 
отговор, съдържащ лични 
данни.



Типичните смишинг 
атаки съдържат:

№ 1:

Фалшиви известия за пратки, 
които имитират истински 
съобщения от куриер, 
възползват се от навиците ни 
при пазаруване онлайн и се 
опитват да следят 
доставките.

Имаме новини за 
доставката на 
Вашата пратка 

PD329AF92. 
Щракнете тук: 
post.office.com



№ 2:

Измамни известия за 
активност по сметката. 
Подобни съобщения могат да 
бъдат изключително 
стресиращи, карайки хората 
да действат прибързано и 
небрежно.

Банковата Ви сметка е 
запорирана до второ 

нареждане. Отключете я 
тук:

https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


№ 3:

Съобщения, които 
уведомяват получателя за 
някаква награда. Погълнати 
от вълнението, хората често 
не осъзнават колко нелепо е 
да са спечелили конкурс или 
лотария, в които изобщо не 
са участвали.

Поздравления!

С радост Ви 
уведомяваме, че 

спечелихте Вашата 
мечтана ваканция до 

Северния полюс. 
Въведете данните си 

тук и стягайте 
багажа: 
Lottery-

vacations.com



Обърнете внимание:

Получили сте ново съобщение като 
част от позната, вече съществуваща 
кореспонденция? Това не го прави 
непременно надеждно!

Хакерите могат да включат 
злонамерени съобщения във вече 
съществуващи разговори, за да 
изглежда, че са подадени от 
надежден източник.

Имате неизплатено 
задължение. Ако не 

бъде получено 
плащане в следващите 
24 часа, връзката Ви ще 

бъде прекъсната. 
Платете тук: 
paynow.com

Сметката Ви за ток Ви 
очаква тук: electric.com

Благодарим Ви, че 
платихте сметката си за 
ток. Потвърждението на 

Вашето плащане е с 
номер 39JE9

На уеб сайта Ви очаква 
ново известие.



Кое ни прави податливи
на смишинг?

o Много от нас погрешно смятат, че 
текстовите съобщения са по-безопасни 
от другите форми на комуникация.

o Свикнали сме ежедневно да получаваме 
множество съобщения от непознати 
номера.

o Мобилните устройства имат по-малки 
екрани, поради което е по-трудно да 
забелязваме дребните детайли.



a

Какво можете да направите?

Приемете, че всяко 
текстово съобщение, 
което съдържа линкове и 
прикачени файлове, е 
потенциално опасно
и избягвайте да ги отваряте.

Не отговаряйте на 
съобщения от непознати 
номера,
независимо колко невинни ви 

изглеждат.

Следете за настоятелна 
формулировка 
като „спешна актуализация“ и 
„оферта за ограничено време“ –
целта ѝ е да ви насърчи да 
щракнете бързо.

Бутоните за отмяна на 
абонамента също могат 
да съдържат зловредни 
линкове
Не отваряйте и тях.



*Не използвайте линкове или номера, 
включени в съобщението.

Получили сте съобщение от 
вашата банка или кредитна 
компания?

Проверете дали информацията се показва на 
уеб сайта или в мобилното приложение.

Или

се свържете с представител на компанията.



Получили сте известие за 
доставка?

Ако компанията е добре позната:

Без да отваряте никакви линкове в 
съобщението, отидете на уеб сайта на 
компанията и въведете номера на 
пратката.

Проверете дали данните отговарят на
поръчка, която сте направили, и ако е така, 
можете да отворите линка в съобщението.

Ако данните за пратката не могат да бъдат 
открити, съобщението вероятно е 
измамно.



Ако не ви е позната фирмата 
доставчик:

• Използвайте социалните мрежи, 
за да прецените доколко е 
надеждна компанията.

• Ако не можете да намерите 
никакви доказателства за това, 
игнорирайте съобщението.



Запомнете:
Ако нещо изглежда съмнително, най-добре не щраквайте върху нищо и не 

отговаряйте.
Зловредните съобщения не могат да ви навредят, ако просто ги игнорирате.


	Slide 1: Защитете се от смишинг
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10: Какво можете да направите?
	Slide 11
	Slide 12
	Slide 13
	Slide 14

