
הגנו על  
עצמכם  

מפני 
סמישינג



הוא סוג של ( Smishing)סמישינג

העושה שימוש  Phishing))פישינג

, כדי לפתות אנשים לשלוח כסףבהודעות

.סיסמאות או מידע אישי ופיננסי

יכול להתרחש בכל פלטפורמת  סמישינג

,  WhatsAppכמו ( SMSלא רק )הודעות 

.'וכוהודעות פרטיות ברשתות חברתיות 



איום או הצעה מפתה  , תחושת דחיפותיכללו הסמישינגרוב ניסיונות 

.כדי לעודד את הנמענים לפעול במהירות

Urgent! Your account has 
been frozen and will be 

erased within 10 minutes 
unless you change your 

password here: our-
website.com. Immediate 

action is required.

Only 3 hours left for 50% 
off! Claim your discount 

now at way.ce.com

our-website.com
our-website.com
way.ce.com


קבצים  חלק מההודעות יכילו 

,מצורפים או קישורים זדוניים

בעוד שאחרים יבקשו מהנמען להשיב  

.ישירות בהודעהמידע אישי 



התקפות ריסוק אופייניות  

:כוללות

#1:

,  הודעות מזויפות על משלוחים

.  המחקות הודעות דואר אמיתיות

אלו מנצלות את הרגלי הקניות  

המקוונות שלנו ואת רצוננו הגדול 

.לעקוב אחר המשלוחים שהזמנו

 PD329AF92לחבילה 
.  שלך יש עדכוני משלוח

:לחץ כאן
post.office.com



#2:

. התראות מזויפות על פעילות בחשבון

הודעות כאלה יכולות להיות מלחיצות  

ולגרום לאנשים להגיב בחופזה , ביותר

.ובחוסר זהירות

Your bank account has 
been suspended until 

further notice. Unlock it 
here:

https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


#3:

.  הודעות המבשרות על זכייה בפרס

פעמים רבות  , בשל ההתרגשות

אנשים לא חושבים על חוסר ההיגיון  

שבזכייה בתחרות או בהגרלה  

.שמעולם לא השתתפו בהן

!מזל טוב

אנו שמחים לבשר לכם 
שזכיתם בחופשה חלומית  

הכניסו כאן . בקוטב הצפוני
את פרטיכם והתחילו  

:לארוז
Lottery-

vacations.com



:שימו לב

?קיבלת הודעה חדשה בשרשור מוכר וקיים

זה לא בהכרח מעיד על כך שההודעה  

!אמינה

האקרים יכולים להכניס הודעות  

כך שיראה , זדוניות לשיחות קודמות

.כאילו הן מגיעות מאותו מקור לגיטימי

אם התשלום  . יש לך חוב לשלם
השעות 24-לא יתקבל ב

:שלם כאן. תנותק, הקרובות
paynow.com

:  חשבון החשמל שלך ממתין כאן
electric.com

. תודה ששילמת את חשבון החשמל
39JE9אישור התשלום שלך הוא 

.עדכון חדש מחכה לכם באתר



פגיעים  מה הופך אותנו ל

?לסמישינג

o רבים מאיתנו מאמינים בטעות שהודעות טקסט

.בטוחות יותר מצורות אחרות של תקשורת

o  אנחנו רגילים לקבל הודעות רבות ביום ממספרים לא

.מוכרים

o המסכים הקטנים יחסית של טלפונים ניידים מקשים

.על הקדשת תשומת הלב לפרטים קטנים



a

?מה אפשר לעשות

התייחסו לכל הודעת טקסט 
עם קישורים או קבצים  

והימנעו  מצורפים כלא בטוחה 
.מללחוץ עליהם

להודעות ממספרים ואל תגיב
לא משנה כמה הם  . לא מוכרים

.נראים תמימים

שימו לב לניסוחים לוחצים
הצעה לזמן "ו" עדכון דחוף"כמו 

שכן אלה נועדו לפתות  , "מוגבל
.אותך ללחוץ במהירות

"  בטל הרשמה"גם לינק ל
יכול להכיל קישורים  

.זדוניים
. הימנעו גם מלחיצה עליהם



a

.אל תשתמשו בקישורים או במספרים שסופקו בהודעה*

קיבלת הודעה מהבנק או מחברת  
?האשראי שלך

.בדקו אם המידע מוצג באתר או באפליקציה הרשמית

או  

.פנו לנציג החברה



?חבילהעל קיבלת הודעת משלוח 

:אם החברה ידועה

חפשו באינטרנט , מבלי ללחוץ על קישור מההודעה
.אחר אתר החברה והזינו את מספר החבילה שם

, ואם כן, בדקו האם הפרטים תואמים למוצר שהזמנתם
.ניתן להיכנס לקישור שקיבלתם בהודעה

כנראה שההודעה היא  , אם פרטי החבילה לא נמצאו
.הונאה



:אם אינך מכיר את חברת המשלוחים

השתמשו ברשתות החברתיות כדי לברר •
.האם החברה אמינה

,  אם אינכם מוצאים שום הוכחה לאמינותו•
.התעלמו מההודעה שקיבלתם



:זכרו

.עדיף לא ללחוץ או להגיב, אם משהו נראה חשוד

.מהןמתעלמיםהודעות זדוניות לא יכולות לגרום לכם נזק אם אתם פשוט 
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