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Chrante
se pred
smishingem




CIBEREAYY

»Smishing* je phishing, kdy se
pomoci zprav |lakaji z lidi penize,
hesla nebo osobni ¢i financni Udaje.

Ke smishingu mUze dochazet na
vsech platformach pro zasilani
zprav (nejen pres SMS), napriklad na
WhatsAppu, WeChatu, v
soukromych zpravach na socialnich
sitich atd.
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Pfi vétsiné pokusl o smishing se setkate s naléhavym terminem, hrozbou nebo
lakavou nabidkou, coz ma prijemce primeét k rychlému jednani.

Naléhavé! Vas Ucet byl
zmrazen a do 10 minut
bude smazan, pokud
neprovedete zménu hesla
na tomto odkazu: our-
website.com. Je nutna
okamzita reakce.

Uz jen 3 hodiny na slevu
50 %! Slevu muzete

uplatnit na way.ce.com



our-website.com
our-website.com
way.ce.com
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Nekteré zpravy budou
obsahovat skodlivé prilohy
nebo odkazy

a jiné zase zadosti, aby
prijemce uvedl v odpovéedi
svoje osobni udaje.
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Co zahrnuji typické
smishingové Gtoky:

U vaseho balicku
Cislo PD329AF92 byly
aktualizovany
informace o
doruceni. Kliknéte
sem: post.office.com

C.1

FaleSna oznameni o zasilkach,
kterd imituji skutecné zpravy
kuryrnich spoleCnosti, vyuzivaji
nasich online nakupnich
zvyklosti a touhy mit o
zasilkach prehled.




Vas bankovni ucet byl az do
odvolani pozastaven.
Odemknout ho muzete
tady:
https://ex.bank/e24.com
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C. 2:

FaleSnd oznameni o aktivité na
uctu. Takové zpravy mohou byt
velmi stresujici a vést lidi ke
zbrklym a neopatrnym
reakcim.


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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Blahoprejeme!

C.3:

S potésenim vam
oznamujeme, zZe jste
vyhrali vysnénou
dovolenou na
severnim polu.
Zadejte tady své
Udaje a zacnéte balit:

Lottery-
vacations.com

Zpravy informujici prijemce o
vyhre. Lidé si ve svém nadseni
casto neuvédomuji absurditu
vyhry v soutézi nebo loterii,
které se nikdy nezucastnili.




Vas ucet za elektfinu na vas
Ceka tady: electric.com

Dékujeme za Uhradu
vyUctovani za elektfinu.
Vase potvrzeni o platbé je
39JE9

Na webu na vas ¢eka nova
aktualizace.

Mate neuhrazeny dluh.
Pokud nebude platba
provedena do 24 hodin,
budete odpojeni.
Zaplatte zde:
zaplatitted.com
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Na co si dat pozor:

Prisla vam nova zprava v rdmci
ZzNnameho, jiz existujiciho vlakna?
Nemusi byt nutné davéryhodna!

Hacke¥i mohou do predchozich
konverzaci vkladat skodlivé zpravy
tak, aby budily zdani, Ze pochazeji ze
stejného legitimniho zdroje.
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Co nés ¢€ini zranitelnymi
vuéi smishingu?

o Rada z nas se mylné domniva, ze textové
Zpravy jsou bezpecnéjsi nez jiné formy
komunikace.

o Denné jsme zvykli dostavat spoustu zprav z
neznamych Cisel.

o Mobilni zarizeni maji malé displeje, a proto
je obtizné vénovat pozornost drobnym
detailum.
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Co muzete délat?

Povazujte vSechny textové Na zpravy z neznamych cisel
zpravy s odkazy nebo neodpovidejte

prilohami za nebezpeéné bez ohledu na to, jak vypadaji

a neklikejte na né. neskodné.

Tlacitka odhlaseni Davejte si pozor na

odbéru mohou obsahovat presvédcivé formulace,
skodlivé odkazy napriklad ,naléhava aktualizace”
Na ta také neklikejte. nebo ,Casoveé omezena nabidka®.

Jsou desighovany tak, aby vas
primely k rychlému kliknuti.
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Dostali jste zpravu od banky
nebo spolecnosti vydavajici
kreditni karty?

Zkontrolujte, zda informaci mate i v internetovém
bankovnictvi ¢i mobilni aplikaci.

Pripadné

A" off1H

Kontaktujte zastupce spolecnosti.

SUTIRE TLJATra im
" "
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Prislo vam oznameni o
doruceni baliku?

Jestlize je spoleénost zavedena:

Neklikejte na odkazy ve zprave, ale vyhledejte
si weboveé stranky spolecnosti a zadejte Cislo
baliku tam.

Zkontrolujte, zda udaje odpovidaji
objednanému vyrobku, a pokud ano, odkaz
ve zpraveé otevrit muzete.

Pokud udaje o balicku nenajdete, zprava je
pravdépodobné podvodna.
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Pokud kuryrni spoleénost neznate:

 Pomoci socidlnich siti si ovérte jeji
divéryhodnost.

« Pokud nenajdete dukazy o jeji
spolehlivosti, zpravu ignorujte.
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Nezapominejte:

Pokud se vam néco nezd3, radéji na to neklikejte ani neodpovidejte.
Skodlivé zpravy vam nemohou ublizit, pokud je budete jednoduse
ignorovat.
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