
Chraňte 
se před 
smishingem



„Smishing“ je phishing, kdy se 
pomocí zpráv lákají z lidí peníze, 
hesla nebo osobní či finanční údaje.

Ke smishingu může docházet na 
všech platformách pro zasílání 
zpráv (nejen přes SMS), například na 
WhatsAppu, WeChatu, v 
soukromých zprávách na sociálních 
sítích atd.



Při většině pokusů o smishing se setkáte s naléhavým termínem, hrozbou nebo 
lákavou nabídkou, což má příjemce přimět k rychlému jednání.

Naléhavé! Váš účet byl 
zmrazen a do 10 minut 
bude smazán, pokud 

neprovedete změnu hesla 
na tomto odkazu: our-
website.com. Je nutná 

okamžitá reakce.

Už jen 3 hodiny na slevu 
50 %! Slevu můžete 

uplatnit na way.ce.com

our-website.com
our-website.com
way.ce.com


Některé zprávy budou 
obsahovat škodlivé přílohy 
nebo odkazy 

a jiné zase žádosti, aby 
příjemce uvedl v odpovědi 
svoje osobní údaje.



Co zahrnují typické 
smishingové útoky:

Č. 1:

Falešná oznámení o zásilkách, 
která imitují skutečné zprávy 
kurýrních společností, využívají 
našich online nákupních 
zvyklostí a touhy mít o 
zásilkách přehled.

U vašeho balíčku 
číslo PD329AF92 byly 

aktualizovány 
informace o 

doručení. Klikněte 
sem: post.office.com



Č. 2:

Falešná oznámení o aktivitě na 
účtu. Takové zprávy mohou být 
velmi stresující a vést lidi ke 
zbrklým a neopatrným 
reakcím.

Váš bankovní účet byl až do 
odvolání pozastaven. 

Odemknout ho můžete 
tady:

https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


Č. 3:

Zprávy informující příjemce o 
výhře. Lidé si ve svém nadšení 
často neuvědomují absurditu 
výhry v soutěži nebo loterii, 
které se nikdy nezúčastnili.

Blahopřejeme!

S potěšením vám 
oznamujeme, že jste 

vyhráli vysněnou 
dovolenou na 

severním pólu. 
Zadejte tady své 

údaje a začněte balit: 
Lottery-

vacations.com



Na co si dát pozor:

Přišla vám nová zpráva v rámci 
známého, již existujícího vlákna? 
Nemusí být nutně důvěryhodná!

Hackeři mohou do předchozích 
konverzací vkládat škodlivé zprávy 
tak, aby budily zdání, že pocházejí ze 
stejného legitimního zdroje.

Máte neuhrazený dluh. 
Pokud nebude platba 

provedena do 24 hodin, 
budete odpojeni. 

Zaplaťte zde: 
zaplatitted.com

Váš účet za elektřinu na vás 
čeká tady: electric.com

Děkujeme za úhradu 
vyúčtování za elektřinu. 

Vaše potvrzení o platbě je 
39JE9

Na webu na vás čeká nová 
aktualizace.



Co nás činí zranitelnými
vůči smishingu?

o Řada z nás se mylně domnívá, že textové 
zprávy jsou bezpečnější než jiné formy 
komunikace.

o Denně jsme zvyklí dostávat spoustu zpráv z 
neznámých čísel.

o Mobilní zařízení mají malé displeje, a proto 
je obtížné věnovat pozornost drobným 
detailům.



a

Co můžete dělat?

Považujte všechny textové 
zprávy s odkazy nebo 
přílohami za nebezpečné
a neklikejte na ně.

Na zprávy z neznámých čísel 
neodpovídejte
bez ohledu na to, jak vypadají 

neškodně.

Dávejte si pozor na 
přesvědčivé formulace, 
například „naléhavá aktualizace“ 
nebo „časově omezená nabídka“. 
Jsou designovány tak, aby vás 
přiměly k rychlému kliknutí.

Tlačítka odhlášení 
odběru mohou obsahovat 
škodlivé odkazy
Na ta také neklikejte.



*Nepoužívejte žádné odkazy ani čísla uvedené ve 
zprávě.

Dostali jste zprávu od banky 
nebo společnosti vydávající 
kreditní karty?

Zkontrolujte, zda informaci máte i v internetovém 
bankovnictví či mobilní aplikaci.

Případně

Kontaktujte zástupce společnosti.



Přišlo vám oznámení o 
doručení balíku?

Jestliže je společnost zavedená:

Neklikejte na odkazy ve zprávě, ale vyhledejte 
si webové stránky společnosti a zadejte číslo 
balíku tam.

Zkontrolujte, zda údaje odpovídají 
objednanému výrobku, a pokud ano, odkaz 
ve zprávě otevřít můžete.

Pokud údaje o balíčku nenajdete, zpráva je 
pravděpodobně podvodná.



Pokud kurýrní společnost neznáte:

• Pomocí sociálních sítí si ověřte její 
důvěryhodnost.

• Pokud nenajdete důkazy o její 
spolehlivosti, zprávu ignorujte.



Nezapomínejte:
Pokud se vám něco nezdá, raději na to neklikejte ani neodpovídejte.
Škodlivé zprávy vám nemohou ublížit, pokud je budete jednoduše 

ignorovat.
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