C I BEREA)Y

Protégez-vous du
hamec¢onnage
(smishing)
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Le "smishing" est un
hameconnage qui utilise la
messagerie pour inciter les gens a
envoyer de l'argent, des mots de
passe ou des informations
personnelles et financieres.

Le smishing peut se produire sur
toutes les plateformes de
messagerie (pas seulement les
SMS) comme WhatsApp, WeChat,
les DM des médias sociaux, etc.
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La plupart des tentatives de smishing comportent une échéance urgente, une
menace ou une offre attrayante pour encourager les destinataires a agir
rapidement.

Urgent ! Votre compte a
été gelé et sera effacé dans
les 10 minutes a moins que
Vous ne changiez votre mot

de passe ici: our-
website.com. Une action
immédiate est nécessaire.

Il ne reste plus Fue 3
1

heures pour bénéficier de
50% de réduction!
Réclamez votre réduction
maintenant Sur way.ce.com



our-website.com
our-website.com
way.ce.com
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Certains messages
contiennent des piéces
jointes ou des liens
malveillants,

tandis que d'autres
demanderont au destinataire
de répondre directement
avec des informations
personnelles.
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Les attaques typiques
de smishing sont les
suivantes :

Votre colis
PD329AF92 a des
mises a jour de
livraison. Cliquez ici :
post.office.com

H1:

Les fausses notifications de
colis gui imitent de vrais
messages de vente par
correspondance exploitent nos
habitudes d'achat en lignhe et
notre désir de suivre les
livraisons.




Votre compte bancaire a
été suspendu jusqu'a
nouvel ordre. Déverrouillez-
leici:
https://ex.bank/e24.com
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H2:

Notifications erronées
concernant l'activité du
compte. Les messages de ce
type peuvent étre
extrémement stressants et
iNnciter les gens a réagir de
maniere hative et imprudente.


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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Félicitations !

H3:

Nous avons le plaisir
de vous annoncer que
Vous avez gagné un
séjour de réve au Pdle
Nord. Saisissez vos
coordonnées ici et
commencez a faire
vos valises :

Lottery-
vacations.com

Messages informant les
destinataires d'un prix. Dans
leur enthousiasme, les gens ne
se rendent souvent pas
compte de |'absurdité qu'il y a
a gagner un concours ou une
loterie a laquelle ils n'ont
Jamais participé.
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Votre facture d'électricité
vous attend ici :
electric.com

Soyez attentifs :

Merci de payer la facture
d'électricité. Votre
confirmation de paiement
est 39JE9

Vous avez recu un nouveau message
dans un fil de discussion existant et
reconnu ? Il n'est pas forcément digne
de confiance'!

Une nouvelle mise a jour
vous attend sur le site web.

Les pirates peuvent insérer des
messages malveillants dans des
conversations antérieures afin qu'ils
semblent provenir de la méme
source légitime.

Vous avez une dette a
payer. Si le paiement
n'est pas recu dans les
24 heures, vous serez
déconnecté. Payezici:

paynow.com
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Qu'est-ce qui nous rend
vulnérables au smishing?

o Beaucoup d'entre nous croient a tort que
les SMS sont plus sUrs que les autres formes
de communication.

o Nous sommes habitués a recevoir chaque
jour de nombreux messages provenant de
NUMEros inconnus.

o Les appareils mobiles ont des écrans de
petite taille, ce qui rend plus difficile
I'attention aux petits détails.
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Que pouvez-vous faire ?

Considérez tout message Ne répondez pas aux

texte contenant des liens ou messages provenant de

des piéces jointes comme numéros inconnus
dangereux aussi innocents gqu'ils puissent
et évitez de cliquer dessus. paraitre.

Les boutons "se Attention aux formulations
désabonner" peuvent persuasives

également contenir des comme "mise a jour urgente" et
liens malveillants "offre limitée dans le temps", car
Ne cliquez pas non plus elles sont congues pour vous

dessus. inciter a cliguer rapidement.
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Vous avez regcu un message
de votre banque ou de votre
société de cartes de crédit ?

Vérifiez si les informations sont affichées sur le site
web ou |'application mobile.

Ou

Contactez un représentant de l'entreprise.
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Vous avez re¢u un avis de
livraison de colis ?

Si I'entreprise est bien connue :

Sans cliquer sur aucun lien de message,
naviguez sur le site web de l'entreprise et
saisissez-y le numéro du colis.

Veérifiez si les détails correspondent au
produit gue vous avez commandé, et si c'est
le cas, vous pouvez indiguer le lien dans le
message.

Si les détails du colis sont introuvables, le
message est probablement une escroquerie.
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Si vous ne connaissez pas la
société de livraison:

« Utilisez les médias sociaux pour
évaluer la crédibilité de l'entreprise.

« Sivous ne trouvez aucune preuve
de sa fiabilité, ignorez le message.




CIBEREAYY

Si quelgue chose vous semble anormal, il est préférable de ne pas cliquer ou de ne pas répondre.
Les messages malveillants ne peuvent pas vous nuire si vous vous contentez de les ignorer.
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