
Schützen Sie 
sich vor 
Smishing



„Smishing“ ist Phishing, das über 
Textnachrichten (SMS) versucht 
Menschen dazu zu verleiten, Geld zu 
transferieren oder Passwörter und 
persönliche oder finanzielle Daten 
preiszugeben.

Smishing kann auf allen Kanälen für 
Textnachrichten erfolgen (nicht nur 
über SMS), beispielsweise über 
WhatsApp, WeChat oder über die 
Direktnachrichten der Sozialen-
Medien-Plattformen.



Die meisten Smishing-Versuche enthalten einen dringenden Termin, eine 
Bedrohung oder ein attraktives Angebot, um die Empfänger zu schnellem 

Handeln zu ermutigen.

Dringend! Ihr Konto wurde 
gesperrt und wird innerhalb 

von 10 Minuten gelöscht, 
wenn Sie Ihr Passwort nicht 

über diesen Link ändern: 
unsere-website.com. Sie 
müssen sofort handeln.

Der 50%-Rabatt endet in 3 
Stunden! Sichern Sie sich 

jetzt Ihren Rabatt unter 
way.ce.com

our-website.com
way.ce.com


Manche Nachrichten enthalten 
bösartige Anhänge oder 
Links, 

während andere den 
Empfänger darum bitten, 
sofort mit 
personenbezogenen Daten zu 
antworten.



Typische Smishing-
Angriffe enthalten:

1:

Gefälschte 
Paketbenachrichtigungen, die 
echte 
Versandhandelsnachrichten 
nachahmen. Sie machen sich 
unsere Online-
Einkaufsgewohnheiten und 
unseren Wunsch zunutze, 
Lieferungen zu verfolgen.

Die Versanddaten zu 
Ihrem Paket 

PD329AF92 wurden 
aktualisiert. Klicken 

Sie hier: 
post.office.com



#2:

Falsche Benachrichtigungen 
über Kontoaktivitäten. 
Nachrichten wie diese können 
äußerst beunruhigend sein 
und können Menschen dazu 
veranlassen, überstürzt und 
unbedacht zu reagieren.

Ihr Bankkonto wurde bis 
auf Weiteres gesperrt. 

Schalten Sie es hier frei:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


#3:

Nachrichten, die Empfänger 
über einen Preis informieren. 
In der Aufregung erkennen 
Menschen oft nicht, wie absurd 
es ist, in einem Wettbewerb 
oder Gewinnspiel gewonnen 
zu haben, an dem sie nie 
teilgenommen haben.

Glückwunsch!

Wir freuen uns, Ihnen 
mitteilen zu können, 

dass Sie einen 
Traumurlaub am 

Nordpol gewonnen 
haben. Geben Sie hier 

Ihre Daten ein und 
beginnen Sie mit 

dem Packen: 
Lottery-

vacations.com



Wachsam sein:

Haben Sie eine neue Nachricht in 
einem bekannten und bestehenden 
Mail-Thread erhalten? Diese ist nicht 
unbedingt vertrauenswürdig!

Hacker können schädliche 
Nachrichten in frühere 
Konversationen einfügen, sodass es 
den Anschein erweckt, als kämen 
sie aus derselben legitimen Quelle.

Sie sind mit der Zahlung 
in Verzug. Wenn die 

Zahlung nicht innerhalb 
der nächsten 24 

Stunden eingeht, wird 
Ihre Verbindung 

getrennt. Zahlen Sie 
hier: paynow.com

Ihre Stromrechnung steht 
hier zum Herunterladen 

bereit: electric.com

Vielen Dank, dass Sie die 
Stromrechnung bezahlt 

haben. Ihre 
Zahlungsbestätigung lautet 

39JE9

Auf der Website erwartet 
Sie ein neues Update.



Was für Smishing anfällig
macht?

o Viele von uns glauben fälschlicherweise, 
dass Textnachrichten sicherer sind als 
andere Kommunikationsformen.

o Wir sind es gewohnt, täglich Nachrichten 
von unbekannten Nummern zu erhalten.

o Mobile Geräte verfügen über kleine 
Displays, wodurch es schwieriger ist, 
kleinere Details zu erkennen.



a

Was können Sie tun?

Gehen Sie davon aus, dass 
alle Textnachrichten mit 
Links oder Anhängen 
unsicher sind.
Vermeiden Sie es, auf 
irgendwelche Links zu klicken.

Antworten Sie nicht auf 
Nachrichten von unbekannten 
Nummern,
egal wie unbedenklich sie 

scheinen.

Achten Sie auf überzeugende 
Formulierungen, 
wie zum Beispiel „dringendes 
Update“ und „zeitlich begrenztes 
Angebot“, die Sie zum schnellen 
Klicken verleiten sollen.

„Abmelde“-Schaltflächen 
können auch schädliche 
Links enthalten
Klicken Sie auch nicht auf 
diese.



*Verwenden Sie keine in der Nachricht 
angegebenen Links oder Nummern.

Haben Sie eine Nachricht von 
Ihrer Bank oder Ihrem 
Kreditkartenunternehmen 
erhalten?

Überprüfen Sie, ob die Informationen auf der 
Website oder der mobilen App angezeigt werden.

Oder

Kontaktieren Sie das Unternehmen.



Sie haben eine 
Benachrichtigung über eine 
Paketzustellung erhalten?
Wenn es ein bekanntes Unternehmen ist:

Gehen Sie auf die Website des 
Unternehmens und geben Sie dort die 
Paketnummer ein, ohne auf einen Link in der 
Textnachricht zu klicken.

Prüfen Sie, ob die Angaben auf ein Produkt 
zutreffen, das Sie bestellt haben, und wenn 
ja, können Sie den Link in die Nachricht 
eingeben.

Wenn Sie die Paketdetails nicht finden 
können, ist die Nachricht wahrscheinlich ein 
Betrugsversuch.



Wenn Ihnen die Lieferfirma nicht 
bekannt ist:

• Versuchen Sie über soziale Medien 
herauszufinden, wie glaubwürdig 
dieses Unternehmen ist.

• Lässt sich dessen 
Vertrauenswürdigkeit nicht 
bestätigen, sollten sie die Nachricht 
ignorieren.



Denken Sie an Folgendes:
Wenn etwas komisch erscheint, ist es am besten, wenn Sie auf nichts klicken und nicht 

antworten.
Bösartige Nachrichten können Ihnen keinen Schaden zufügen, wenn Sie diese einfach 

ignorieren.
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