
Προστατευτείτε 
από το 
ηλεκτρονικό 
ψάρεμα μέσω 
μηνυμάτων



Το ηλεκτρονικό ψάρεμα μέσω μηνυμάτων 

(Smishing) χρησιμοποιεί μηνύματα ώστε να 

δελεάσει τον κόσμο να στείλει χρήματα, κωδικούς 

πρόσβασης, προσωπικές πληροφορίες ή οικονομικά 

στοιχεία.

Το ηλεκτρονικό ψάρεμα μέσω μηνυμάτων μπορεί να 

συμβεί σε όλες τις πλατφόρμες μηνυμάτων (όχι 

απλώς SMS), όπως για παράδειγμα το WhatsApp, το 

WeChat, τα προσωπικά μηνύματα στα μέσα 

κοινωνικής δικτύωσης κτλ.



Οι περισσότερες προσπάθειες ηλεκτρονικού ψαρέματος περιλαμβάνουν μία επείγουσα 
επικεφαλίδα, μια απειλή ή μία ελκυστική προσφορά ώστε να ενθαρρύνουν τους 

παραλήπτες να δράσουν γρήγορα.

Επείγον! Ο λογαριασμός σας
έχει κλειδωθεί και θα διαγραφεί

εντός 10 λεπτών αν δεν
αλλάξετε τον κωδικό

πρόσβασής σας εδώ: our-
website.com. Απαιτείται

άμεση ενέργεια.

Μένουν 3 ώρες για να
επωφεληθείτε από 50% 

έκπτωση! Εξασφαλίστε την
έκπτωσή σας τώρα στο

way.ce.com

our-website.com
our-website.com
way.ce.com


Κάποια μηνύματα θα περιέχουν 
κακόβουλες επισυνάψεις ή 
συνδέσμους, 

ενώ άλλα θα ζητούν τον παραλήπτη να 
απαντήσει αμέσως δίνοντας 
προσωπικές πληροφορίες.



Οι τυπικές επιθέσεις 
ηλεκτρονικού 
ψαρέματος μέσω 
μηνυμάτων 
περιλαμβάνουν:

#1:

Ψεύτικες ειδοποιήσεις που 
μιμούνται μηνύματα σχετικά με 
παραγγελίες και εκμεταλλεύονται 
τη συνήθειά μας να ψωνίζουμε 
στο διαδίκτυο και την επιθυμία 
μας να παρακολουθούμε τις 
παραγγελίες μας.

Η παραγγελία σας
PD329AF92 έχει

ενημερώσεις. Κάντε κλικ
εδώ: post.office.com



#2:

Ψευδείς ειδοποιήσεις σχετικά με τη 
δραστηριότητα του λογαριασμού. 
Μηνύματα όπως αυτά ενδέχεται να 
είναι ιδιαιτέρως αγχωτικά, ζητώντας 
τον κόσμο να δράσει άμεσα και 
προσεκτικά.

Ο τραπεζικός σας λογαριασμός
έχει παγώσει μέχρι νεωτέρας. 

Ξεπαγώστε τον εδώ:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


#3:

Μηνύματα που ενημερώνουν 
τους παραλήπτες για ένα 
βραβείο. Μέσα στον 
ενθουσιασμό του ο κόσμος δεν 
αντιλαμβάνεται πόσο παράλογο 
είναι να έχουν κερδίσει σε έναν 
διαγωνισμό που δεν συμμετείχαν 
ποτέ.

Συγχαρητήρια!

Είμαστε ενθουσιασμένοι
να σας ενημερώσουμε
πως κερδίσατε ονειρικές
διακοπές στον Βόρειο
Πόλο. Πληκτρολογήστε
εδώ τα στοιχεία σας και
ετοιμάστε τις βαλίτσες

σας: 
Lottery-

vacations.com



Προσοχή:

Λάβατε νέο μήνυμα σε ένα νήμα 
επικοινωνίας που γνωρίζετε; Δεν είναι 
απαραίτητα έμπιστο!

Οι εισβολείς μπορούν να εισάγουν 
κακόβουλα μηνύματα σε προηγούμενες 
επικοινωνίες έτσι ώστε να μοιάζουν 
πως προέρχονται από έμπιστη πηγή.

Έχετε να εξοφλήσετε ένα 
χρέος. Αν η εξόφληση δεν 
γίνει εντός 24 ωρών, θα 

αποσυνδεθείτε. Πληρώστε 
εδώ: paynow.com

Ο λογαριασμός ρεύματος σας 
περιμένει εδώ: electric.com

Ευχαριστούμε για την 
εξόφληση του λογαριασμού 

ρεύματος. Ο κωδικός 
επιβεβαίωσης πληρωμής είναι 

39JE9

Μία νέα ενημέρωση σας 
περιμένει στον ιστότοπο.



Τι μας καθιστά ευάλωτους στο 
ηλεκτρονικό ψάρεμα μέσω 
μηνυμάτων;

o Πολλοί από εμάς λανθασμένα πιστεύουν πως 
τα μηνύματα κειμένου είναι πιο ασφαλή από 
άλλες μορφές επικοινωνίας.

o Έχουμε συνηθίσει να λαμβάνουμε πολλά 
μηνύματα την ημέρα από άγνωστους 
αριθμούς.

o Οι κινητές συσκευές έχουν μικρές οθόνες που 
καθιστά δυσκολότερη την προσοχή στις μικρές 
λεπτομέρειες.



a

Τι μπορείτε να κάνετε;

Θεωρήστε μη ασφαλές κάθε 
μήνυμα κειμένου με συνδέσμους 
ή επισυνάψεις
και αποφύγετε να πατάτε σε αυτά.

Μην απαντάτε σε μηνύματα από 
άγνωστους αριθμούς
όσο αθώα κι αν μοιάζουν.

Δώστε προσοχή σε πειστικό λόγο 
όπως, για παράδειγμα, «επείγουσα 
ενημέρωση» και «προσφορά 
περιορισμένου χρόνου», καθώς τέτοιες 
φράσεις έχουν στόχο να σας κάνουν να 
δράσετε γρήγορα.

Το κουμπί διαγραφής συνδρομής 
επίσης ενδέχεται να 
περιλαμβάνει κακόβουλους 
συνδέσμους
Μην πατάτε σε αυτά.



*Μην χρησιμοποιείτε συνδέσμους ή τηλέφωνα που 
αναφέρονται εντός του μηνύματος.

Λάβατε μήνυμα από την 
τράπεζα ή την εταιρία της 
πιστωτικής σας κάρτας;
Ελέγξτε αν η πληροφορία εμφανίζεται στον ιστότοπο 
ή στην εφαρμογή του κινητού.

Ή

Επικοινωνήστε με τον αντιπρόσωπο της εταιρίας.



Λάβατε ειδοποίηση 
παράδοσης δέματος;

Αν πρόκειται για γνωστή εταιρία:

Χωρίς να πατήσετε σε συνδέσμους εντός του 
μηνύματος, περιηγηθείτε στον ιστότοπο της 
εταιρίας και πληκτρολογήστε τον αριθμό του 
πακέτου εκεί.

Ελέγξτε αν οι λεπτομέρειες ανταποκρίνονται σε 
ένα προϊόν που παραγγείλατε και, αν ναι, 
μπορείτε να ακολουθήσετε τον σύνδεσμο του 
μηνύματος.

Αν οι λεπτομέρειες του δέματος δεν
αναφέρονται, πρόκειται ενδεχομένως για απάτη.



Αν δεν γνωρίζετε την εταιρία 
παράδοσης:

• Χρησιμοποιήστε τα μέσα κοινωνικής 
δικτύωσης για να ελέγξετε την 
αξιοπιστία της εταιρίας.

• Αν δεν μπορείτε να βρείτε αποδείξεις 
αξιοπιστίας, αγνοήστε το μήνυμα.



Μην ξεχάσετε:
Αν κάτι δεν σας φαίνεται σωστό, είναι καλύτερα να μην πατήσετε πάνω ή να μην 

απαντήσετε.
Τα κακόβουλα μηνύματα δεν μπορούν να προκαλέσουν ζημιά αν απλώς τα αγνοήσετε.
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