
Proteggiti 
dallo 
smishing



lo “smishing” è il phishing che 
utilizza la messaggistica per 
invogliare le persone a inviare 
denaro, password o informazioni 
personali e di natura finanziaria.

Lo smishing può avvenire su tutte le 
piattaforme di messaggistica (non 
solo SMS) come WhatsApp, 
WeChat, DM dei social media, ecc.



La maggior parte dei tentativi di smishing include una scadenza urgente, una 
minaccia o un'offerta allettante per incoraggiare i destinatari ad agire rapidamente.

Urgente! Il tuo account è 
stato congelato e sarà 

cancellato entro 10 minuti 
se non modifichi la tua 

password qui: our-
website.com. È necessaria 

un'azione immediata.

Rimangono solo 3 ore di 
sconto del 50%! Richiedi il 

tuo sconto ora su 
way.ce.com

our-website.com
our-website.com
way.ce.com


Alcuni messaggi contengono 
allegati o link dannosi, 

mentre altri chiedono al 
destinatario di rispondere 
direttamente con 
informazioni personali.



I tipici attacchi di 
smishing includono:

N. 1:

Le notifiche di pacchi falsi che 
imitano i veri messaggi delle 
vendite per corrispondenza 
sfruttano le nostre abitudini di 
acquisto online e il desiderio di 
tracciare le consegne.

Il tuo pacco 
PD329AF92 contiene 
aggiornamenti sulla 
spedizione. Fai clic 
qui: post.office.com



N. 2:

Notifiche fasulle sull'attività 
dell'account. Messaggi come 
questi possono essere 
estremamente stressanti e 
indurre le persone a reagire in 
modo frettoloso e poco 
attento.

Il tuo conto corrente è stato 
sospeso fino a nuovo avviso. 

Sbloccalo qui:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


N. 3:

Messaggi che informano i 
destinatari della vincita di un 
premio. Prese dall'entusiasmo, 
le persone spesso non si 
rendono conto dell'assurdità di 
vincere un concorso o una 
lotteria a cui non hanno mai 
partecipato.

Congratulazioni!

Siamo lieti di 
informarti che hai 

vinto una vacanza da 
sogno al Polo Nord. 

Inserisci qui i tuoi dati 
e inizia a fare i 

bagagli: 
Lottery-

vacations.com



Presta attenzione:

Hai ricevuto un nuovo messaggio in una 
discussione già esistente e 
riconosciuta? Non è necessariamente 
affidabile!

Gli hacker possono inserire 
messaggi dannosi in conversazioni 
precedenti in modo che sembrino 
provenire dalla stessa origine 
legittima.

Hai un debito da pagare. 
Se il pagamento non 

viene ricevuto nelle 24 
ore successive, verrai 

disconnesso. Paga qui: 
paynow.com

La tua bolletta elettrica ti 
aspetta qui: electric.com

Grazie per aver pagato la 
bolletta della luce. La 

conferma del pagamento è 
39JE9

Un nuovo aggiornamento ti 
aspetta sul sito Web.



Cosa ci rende vulnerabili
allo smishing?

o Molti di noi credono erroneamente che i 
messaggi di testo siano più sicuri di altre 
forme di comunicazione.

o Siamo abituati a ricevere molti messaggi al 
giorno provenienti da numeri sconosciuti.

o I dispositivi mobili hanno display piccoli, il 
che rende più difficile prestare attenzione ai 
piccoli dettagli.



a

Cosa puoi fare?

Considera non sicuri tutti i 
messaggi di testo con link o 
allegati
ed evita di farci clic sopra.

Non rispondere a messaggi 
provenienti da numeri 
sconosciuti
a prescindere da quanto 

sembrino innocenti.

Tieni d'occhio le frasi 
persuasive 
come "aggiornamento urgente" 
e "offerta a tempo limitato", in 
quanto sono studiate per 
invogliare l'utente a fare clic 
rapidamente.

anche i pulsanti di 
"annullamento 
dell'iscrizione" possono 
contenere link dannosi
Non farci clic sopra.



*Non utilizzare i link o i numeri forniti nel 
messaggio.

Hai ricevuto un messaggio 
dalla tua banca o dalla società 
della carta di credito?

Controlla se le informazioni sono visualizzate sul 
sito Web o sull'app mobile.

Oppure

Contatta un rappresentante dell'azienda.



Hai ricevuto un avviso di 
consegna di un pacco?

Se l'azienda è molto conosciuta:

Senza fare clic sui link dei messaggi, visita il 
sito Web dell'azienda e inserisci il numero del 
pacco.

Controlla se i dettagli corrispondono a un
prodotto che hai ordinato e, in caso 
affermativo, puoi inserire il link nel 
messaggio.

Se i dettagli del pacchetto non vengono
trovati, il messaggio è probabilmente una 
truffa.



Se non hai familiarità con la società 
di consegna:

• Usa i social media per valutare la 
credibilità dell'azienda.

• Se non riesci a trovare alcuna prova 
della sua affidabilità, ignora il 
messaggio.



Ricorda:
Se qualcosa ti sembra strano, è meglio se non fai clic e non rispondi.

I messaggi dannosi non possono danneggiarti se li ignori .
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