C I BEREA)Y

Chrante sa pred
smishingom
(neopravnenym
ziskavanim udajov
pomocou sprav)




CIBEREA)Y

‘Smishing’ je neopravnené
ziskavanie udajov (phishing),
ktoreé vyuziva spravy na to, aby od
ludi vylakalo zaslanie penazi, hesiel
alebo osobnych udajov Ci
financnych informacii.

Ku smishingu mbze ddjst na
vsetkych platformach zasielania
sprav (nielen SMS), ako je
WhatsApp, WeChat, priame spravy
na socialnych médiach, atd.




CIBEREA)Y

Vacsina pokusov o smishing udava naliehavy termin, hrozbu alebo lakavi ponuku,
aby povzbudila prijemcov konat rychlo.

Urgentné! Vas Ucet bol
zmrazeny a bude vymazany
do 10 minut, ak si
nezmenite heslo tu: nasa-
webovalokalita.com.
Vyzaduje sa okamzité
konanie.

Uz len 3 hodiny zostavaju
na zlavu 50 %! Uplatnite si
svoju zlavu teraz na

way.ce.com



our-website.com
our-website.com
way.ce.com
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Niektoré spravy budu
obsahovat skodlivé prilohy
alebo linky,

kym iné budu obsahovat
ziadosti, aby prijemca
odpovedal priamo s
osobnymi informaciami.
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Typické atoky v ramci
smishingu obsahuja:

Boli aktualizované
Udaje o dodani vasho
balika ¢islo
PD329AF92. Kliknite

tu: posSta.com

C.1

Falosné oznamenia o baliku,
ktoré napodobnuju spravy o
postovej] objednavke, vyuzivaju
nase nakupné zvyklosti a
snahe sledovat stav zasielky.




Vas bankovy uUcet bol
docasne zablokovany az do
odvolania. Odomknete ho
tu:
https://ex.bank/e24.com

' §
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C. 2:

Bonusové oznamenia o aktivite
Nna Uucte. Spravy ako tieto mdzu
byt extrémne stresujuce,
pricom pobadaju ludi, aby
reagovali urychlene a
neopatrne.


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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C.3:

Spravy, ktoré informuju
prijemcov o vyhre. Od
vzrusenia si ludia Casto
neuvedomia absurditu vyhry v
sutazi alebo stavke, v ktorej sa
nikdy nezucastnili.

Gratulujeme!

S potesenim Vam
oznamujeme, zZe ste
vyhrali dovolenku
snov na Severnom
pole. Zadajte svoje
Udaje tu a zac¢nite sa
balit:
Lottery-
vacations.com
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Vas Ucet za elektricku
energiu Vas Caka tu:
electric.com

Davajte pozor:

Dakujeme za Uhradu Vasho
Uctu za elektricku energiu.
Potvrdenie Vasej platby je

39JE9

Dostali ste novud spravu v ramci
znameho existujuceho vlakna? Nemusi
byt nevyhnutne déveryhodna!

Na webovej lokalite Vas
Caka nova aktualizacia.

Hekeri dokazu viozit skodlivé spravy
do predchadzajucich konverzacii,
aby posobili tak, Zze pochadzaja z
rovnakého legitimneho zdroja.

Mate nesplateny dlh. Ak
platba nebude
uhradena do 24 hodin,
budeme odpojeny.
Zaplatte tu:
zaplatitteraz.com
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Co z nas robi zranitelhych
voéi smishingu?

o Mnohi z nas si mylne myslia, ze textové
spravy su ovela bezpecnejsie nez iné formy
komunikacie.

o Sme zvyknuti prijimat vela sprav denne od
neznamych cCisiel.

o Mobilné zariadenia maju malé displeje, Co
stazuje pozornost vocCi drobnym detailom.
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Co mozete urobit?

PovazZujte vietky textové Neodpovedajte na spravy z
spravy s linkami alebo neznamych éisiel

prilohami za nebezpec¢né bez ohladu na to, aké sa zdaju
a neklikajte na ne. byt neskodné.

Aj tlacidla ,,O0dhlasit z VsSimajte si presviedcéajuce
odberu‘ moézu obsahovat formulacie

Skodlivé linky ako ,urgentna aktualizacia“ a
Neklikajte ani na tie. ,Casovo obmedzena ponuka“,

pretoze tieto vas chcu presvedcit,
aby ste rychlo klikli.
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Dostali ste spravu z vasej
banky alebo spolo¢nosti, od
ktorej mate kreditnu kartu?

Skontrolujte, ¢i su informacie zobrazené na
webovej lokalite alebo v mobilnej aplikacii.

Alebo

kontaktujte zastupcu spoloc¢nosti.
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Dostali ste oznamenie o
doruceni balika?

Ak je spoloénost dobre znama:

Bez kliknutia na akékolvek linky v sprave,
vyhladajte si webovu stranku spolocnosti a
zadajte Cislo balika tam.

Skontrolujte, ¢i suhlasia detaily s produktom,
ktory ste si objednali a ak ano, mdzete otvorit
link v sprave.

Ak nenajdete udaje o baliku, sprava je
pravdepodobne podvod.
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Ak vam dorucovacia spoloénost nie
je znama:

« Pouzite socidalne média na zistenie
doveryhodnosti spolo¢nosti.

« Ak nenjjdete dbkaz o jej
spolahlivosti, spravu ignorujte.
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Nezabudnite:

Ak sa vam nieCo nezd3, je najlepsie neklikat a neodpovedat.
Skodlivé spravy vdm nemaozu ublizit, ak ich jednoducho ignorujete.
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