
Chráňte sa pred 
smishingom 
(neoprávneným 
získavaním údajov 
pomocou správ)



‘Smishing’ je neoprávnené 
získavanie údajov (phishing), 
ktoré využíva správy na to, aby od 
ľudí vylákalo zaslanie peňazí, hesiel 
alebo osobných údajov či 
finančných informácií.

Ku smishingu môže dôjsť na 
všetkých platformách zasielania 
správ (nielen SMS), ako je 
WhatsApp, WeChat, priame správy 
na sociálnych médiách, atď.



Väčšina pokusov o smishing udáva naliehavý termín, hrozbu alebo lákavú ponuku,
aby povzbudila príjemcov konať rýchlo.

Urgentné! Váš účet bol 
zmrazený a bude vymazaný 

do 10 minút, ak si 
nezmeníte heslo tu: naša-

weboválokalita.com. 
Vyžaduje sa okamžité 

konanie.

Už len 3 hodiny zostávajú 
na zľavu 50 %! Uplatnite si 

svoju zľavu teraz na 
way.ce.com

our-website.com
our-website.com
way.ce.com


Niektoré správy budú 
obsahovať škodlivé prílohy 
alebo linky, 

kým iné budú obsahovať 
žiadosti, aby príjemca 
odpovedal priamo s 
osobnými informáciami.



Typické útoky v rámci 
smishingu obsahujú:

Č. 1:

Falošné oznámenia o balíku, 
ktoré napodobňujú správy o 
poštovej objednávke, využívajú 
naše nákupné zvyklosti a 
snahe sledovať stav zásielky.

Boli aktualizované 
údaje o dodaní vášho 

balíka číslo 
PD329AF92. Kliknite 

tu: pošta.com



Č. 2:

Bonusové oznámenia o aktivite 
na účte. Správy ako tieto môžu 
byť extrémne stresujúce, 
pričom pobádajú ľudí, aby 
reagovali urýchlene a 
neopatrne.

Váš bankový účet bol 
dočasne zablokovaný až do 
odvolania. Odomknete ho 

tu:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


Č. 3:

Správy, ktoré informujú 
príjemcov o výhre. Od 
vzrušenia si ľudia často 
neuvedomia absurditu výhry v 
súťaži alebo stávke, v ktorej sa 
nikdy nezúčastnili.

Gratulujeme!

S potešením Vám 
oznamujeme, že ste 

vyhrali dovolenku 
snov na Severnom 
póle. Zadajte svoje 

údaje tu a začnite sa 
baliť: 

Lottery-
vacations.com



Dávajte pozor:

Dostali ste novú správu v rámci 
známeho existujúceho vlákna? Nemusí 
byť nevyhnutne dôveryhodná!

Hekeri dokážu vložiť škodlivé správy 
do predchádzajúcich konverzácií, 
aby pôsobili tak, že pochádzajú z 
rovnakého legitímneho zdroja.

Máte nesplatený dlh. Ak 
platba nebude 

uhradená do 24 hodín, 
budeme odpojený. 

Zaplaťte tu: 
zaplatitteraz.com

Váš účet za elektrickú 
energiu Vás čaká tu: 

electric.com

Ďakujeme za úhradu Vášho 
účtu za elektrickú energiu. 
Potvrdenie Vašej platby je 

39JE9

Na webovej lokalite Vás 
čaká nová aktualizácia.



Čo z nás robí zraniteľných
voči smishingu?

o Mnohí z nás si mylne myslia, že textové 
správy sú oveľa bezpečnejšie než iné formy 
komunikácie.

o Sme zvyknutí prijímať veľa správ denne od 
neznámych čísiel.

o Mobilné zariadenia majú malé displeje, čo 
sťažuje pozornosť voči drobným detailom.



a

Čo môžete urobiť?

Považujte všetky textové 
správy s linkami alebo 
prílohami za nebezpečné
a neklikajte na ne.

Neodpovedajte na správy z 
neznámych čísiel
bez ohľadu na to, aké sa zdajú 

byť neškodné.

Všímajte si presviedčajúce 
formulácie 
ako „urgentná aktualizácia“ a 
„časovo obmedzená ponuka“, 
pretože tieto vás chcú presvedčiť, 
aby ste rýchlo klikli.

Aj tlačidlá „Odhlásiť z 
odberu“ môžu obsahovať 
škodlivé linky
Neklikajte ani na tie.



*Nepoužívajte žiadne linky ani čísla uvedené v 
správe.

Dostali ste správu z vašej 
banky alebo spoločnosti, od 
ktorej máte kreditnú kartu?

Skontrolujte, či sú informácie zobrazené na 
webovej lokalite alebo v mobilnej aplikácii.

Alebo

kontaktujte zástupcu spoločnosti.



Dostali ste oznámenie o 
doručení balíka?

Ak je spoločnosť dobre známa:

Bez kliknutia na akékoľvek linky v správe, 
vyhľadajte si webovú stránku spoločnosti a 
zadajte číslo balíka tam.

Skontrolujte, či súhlasia detaily s produktom, 
ktorý ste si objednali a ak áno, môžete otvoriť 
link v správe.

Ak nenájdete údaje o balíku, správa je 
pravdepodobne podvod.



Ak vám doručovacia spoločnosť nie 
je známa:

• Použite sociálne médiá na zistenie 
dôveryhodnosti spoločnosti.

• Ak nenájdete dôkaz o jej 
spoľahlivosti, správu ignorujte.



Nezabudnite:
Ak sa vám niečo nezdá, je najlepšie neklikať a neodpovedať.

Škodlivé správy vám nemôžu ublížiť, ak ich jednoducho ignorujete.
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