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El smishing es un tipo de
phishing que utiliza la
mensajeria para tentar a la gente a
enviar dinero, contrasenas o
informacion personal y financiera.

El smishing puede ocurrir en todas
las plataformas de mensajeria —no
solo SMS— como por ejemplo,
WhatsApp, WeChat, mensajes
directos en redes sociales, etc.




CIBEREA)Y

La mayoria de los intentos de smishing incluyen un un plazo urgente, una amenaza
o una oferta atractiva para incitar a los destinatarios a actuar con rapidez.

iUrgente! Su cuenta ha
sido bloqueada y se borrara
en 10 minutos a menos que
cambie su contrasefa aqui:
our-website.com. Es
necesario actuar de
inmediato.

iSolo quedan 3 horas para
obtener el 50% de
descuento! Reclameya su
descuento en way.ce.com



our-website.com
way.ce.com
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Algunos mensajes contienen
archivos adjuntos o enlaces
maliciosos,

mientras que otros pediran al
destinatario responder
directamente con
informacioén personal.
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Los ataques tipicos de
smishing incluyen:

Hay actualizaciones
de enviode su
paguete PD329AF92.
Haga clic aquir:
post.office.com

Notificaciones falsas de
paguetes que imitan mensajes
reales de pedidos por correo
gue se aprovechan de nuestros
habitos de compraenlineay
del deseo de rastrear las
entregas.




Su cuenta bancaria ha sido
suspendida hasta nuevo
aviso. Desbloquéela aqui:
https://ex.bank/e24.com
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Notificaciones falsas sobre la
actividad de una cuenta.
Mensajes de este tipo pueden
ser muy inquietantes e incitar
a la gente a reaccionar de
forma precipitada y
descuidada.


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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iEnhorabuena!

3.

Nos complace
informarle de que ha
ganado unas
vacaciones de
ensueno en el Polo
Norte. Escriba aqui
sus datos y comience
a preparar la maleta:

Lottery-
vacations.com

Mensajes que informan a los
beneficiarios de un premio. En
medio del entusiasmo, a
menudo hay quienes no se
dan cuenta de lo absurdo que
es ganar un concurso o sorteo
en el que nunca han
participado.




Su factura de electricidad le
espera aqui: electric.com

Gracias por pagar la
factura de electricidad. La
confirmacién de su pago
es 39JE9

En el sitio web le espera
una nueva actualizacion.

Tienes una deuda que
saldar. Si el pago no se
recibe en las 24 horas
siguientes, sera
desconectado. Pague

aqui: paynow.com
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Preste atencion:

¢Ha recibido un nuevo mensaje en un
hilo reconocido y existente? iNo es
necesariamente de fiar!

Un pirata informatico puede insertar
mensajes maliciosos en
conversaciones anteriores, para que
parezcan proceder de la misma
fuente legitima.
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¢ Qué es lo que nos hace
o [ ]
vulnerables al smishing?

o Errébneamente, muchos de nosotros
creemos que los mensajes de texto son mas
seguros que otras formas de comunicacion.

o Estamos acostumbrados a recibir muchos
mensajes al dia de numeros desconocidos.

o Los dispositivos moviles tienen pantallas
peqgquenas, lo que dificulta prestar atencion a
los pequenos detalles.
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¢Qué se puede hacer?

Considerar inseguro
cualquier mensaje de texto
con enlaces o archivos
adjuntos

y evitar hacer clic en ellos.

Botones para darse de
baja también pueden
contener enlaces
maliciosos

Tampoco haga clic en ellos.

No responder a mensajes de
numeros desconocidos
por inocentes que parezcan.

Preste atencion a textos con
formulacion persuasiva

como «actualizacidon urgente» y
«oferta por tiempo limitado», ya
gue su finalidad es incitar a hacer
clic con rapidez.
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cHa recibido un mensaje de
su banco o de la entidad
emisora de su tarjeta de
crédito?

Compruebe si la informacion figura en el sitio web
o en la aplicacion movil.

O bien
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Pdngase en contacto con un representante de la
empresa.
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¢Ha recibido la notificacion
de entrega de un paquete?

Si se trata de una empresa conocida:

Sin hacer clic en ninguno de los enlaces de
los mensajes, vaya al sitio web de la empresa
y escriba alli el nUmero de paquete.

Compruebe si los datos coinciden con un
producto que haya encargadoy, de ser asi,
puede ingresar en el enlace del mensaje.

Si los datos del paquete no figuran, el
mensaje es probablemente un timo.
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Si no conoce a la empresa de
distribucion:

Recurra a redes sociales para
calibrar la credibilidad de la
empresa.

Si no encuentra ninguna prueba de
su fiabilidad, no haga caso del
mensaje.
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Recuerde:

Si algo parece estar fuera de lugar, es mejor no hacer clic ni responder.
Mensajes maliciosos Nno causan ningun dano si uno simplemente los pasa
por alto.
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