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Chron sie
przed
smishingiem
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»Smishing” to phishing
wykorzystujacy wiadomosci do
naktaniania ludzi do wysytania
pieniedzy, haset lub danych
osobistych i finansowych.

Smishing moze miec miejsce na
wszystkich platformach
komunikacyjnych (nie tylko SMS),
takich jak WhatsApp, WeChat,
komunikatory w mediach
spotecznosciowych itp.
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Wiekszos¢ prob smishingu bedzie zawieraé pilny termin, grozbe lub atrakcying
oferte, aby zachecic¢ odbiorcow do szybkiego dziatania.

Pilne! Twoje konto zostato
zablokowane i zostanie

usuniete w ciggu 10 minut,
chyba ze zmienisz hasto
tutaj: nasza-witryna.pl.
Wymagane jest
natychmiastowe dziatanie.

Znizka 50% jeszcze tylko
przez 3 godziny! Odbierz
swqj rabat teraz na

way.ce.pl



our-website.com
way.ce.com
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Niektore wiadomosci beda
zawieraé ztosliwe zalgczniki
lub linki,

podczas gdy inne beda prosic
odbiorce o bezposrednia
odpowiedz z podaniem
danych osobowych.




CIBEREA)Y

Oto przyk'ady Nowa aktualizacja
- Twojej tki
typowych atakow PD329AF02. Kiiknij
° ° tutaj: poczta.polska.pl
smishingowych:
| H

Fatszywe powiadomienia o
paczkach, ktore nasladuja
prawdziwe wiadomosci
wysytane poczta, wykorzystuja
nasze nawyki zakupowe i chec
Sledzenia przesyiki.




Twoje konto bankowe
zostato zawieszone do
odwotania. Odblokuj je
tuta;j:
https://ex.bank/e24.com
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Fatszywe powiadomienia o
aktywnosci na koncie.
Wiadomosci takie jak te moga
byC niezwykle stresujgce,
sktaniajac ludzi do pochopnych
| nieostroznych reakcji.


https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc
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Gratulacje!

Z przyjemnoscia
informujemy, ze

Wiadomosci informujgce %i;a!;my bigunie
odbiorcéw o nagrodzie. W potnocnym.

Wprowadz swoje
dane tutaj i zacznij sie
pakowac:
Loteria-wakacje.pl

swoim podekscytowaniu
ludzie czesto nie zdajg sobie
sprawy z absurdalnosci
wygranej w konkursie lub
loterii, w ktorej nigdy nie brali
udziatu.




Twaj rachunek za prad
czeka tutaj: Twojprad.pl

Dziekujemy za optacenie
rachunku za prad. Twoje
potwierdzenie ptatnosci to
39JE9

Nowa aktualizacja czeka na
Ciebie na stronie
internetowej.

Masz dtug do sptacenia.
Jesli ptatnos¢ nie
wptynie w ciggu

nastepnych 24 godzin,

odtaczymy ustuge.

Zaptac tutaj: platnosci.pl
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ZWroc¢ uwage:

Otrzymujesz nowa wiadomosc w
rozpoznanym, istniejacym watku?
Niekoniecznie mozna jej zaufad!

Hakerzy moga wstawiac¢ ziosliwe
wiadomosci do wczesniejszych
konwersacji, aby wygladaty na
pochodzjce z tego samego
legalnego zrédia.
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Co sprawia, ze jestesmy
podatni na smishing?

o Wielu z nas btednie uwaza, ze wiadomosci
tekstowe sg bezpieczniejsze niz inne formy
komunikacji.

o Jestesmy przyzwyczajeni do otrzymywania
wielu wiadomosci dziennie od nieznanych
numerow.

o Urzadzenia mobilne majg mate

wyswietlacze, co utrudnia zwracanie uwagi
Nna drobne szczegoty.
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Co mozesz zrobié¢?

Uznawaj wszelkie
wiadomosci tekstowe
zawierajace facza lub
zataczniki za niebezpieczne
I nie klikaj ich.

Przyciski typu ,,Wypisz
sie” moga réwniez
zawieraé ztosliwe linki
Ich tez nie klikaj.

Nie odpowiadaj na
wiadomosci od nieznanych
numerow

bez wzgledu na to, jak niewinne
sie wydaja.

Uwazaj na perswazyjne
sformufowania

takie jak ,pilna informacja” i
,oferta ograniczona czasowo’,
poniewaz majg one zachecic Cie
do szybkiego klikniecia.
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Otrzymujesz wiadomosé od
swojego banku lub firmy
obstugujacej karty
kredytowe?

Sprawdz, czy dane sg podane na stronie
internetowej lub w aplikacji mobilne,j.
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Skontaktuj sie z przedstawicielem firmy.
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Masz powiadomienie o
dostarczeniu paczki?

Jesli firma jest dobrze znana:

Nie klikajac zadnych linkdw do wiadomosci,
przejdz do strony internetowej firmy i
wprowadz tam numer przesytki.

Sprawdz, czy dane pasujg do zamowionego
produktu. Jesli tak, mozesz podac link w
wiadomosci.

Jesli dane przesytki nie zostaty znalezione,
wiadomosc jest prawdopodobnie prébg
oszustwa.
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Jesli nie znasz firmy kurierskiej:

« Skorzystaj z mediow
spotecznosciowych, aby ocenic
wiarygodnosc firmy.

» Jesli nie mozesz znalez¢ zadnego
dowodu na jej wiarygodnosg,
zignoruj wiadomosc.
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Pamietaj:

Jesli cos wydaje sie nie tak, najlepiej nie klikaj ani nie odpowiadaj.
Ztosliwe wiadomosci nie mogag wyrzadzic¢ Ci krzywdy, jesli po prostu je
zignorujesz.
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