
Chroń się 
przed 
smishingiem



„Smishing” to phishing 
wykorzystujący wiadomości do 
nakłaniania ludzi do wysyłania 
pieniędzy, haseł lub danych 
osobistych i finansowych.

Smishing może mieć miejsce na 
wszystkich platformach 
komunikacyjnych (nie tylko SMS), 
takich jak WhatsApp, WeChat, 
komunikatory w mediach 
społecznościowych itp.



Większość prób smishingu będzie zawierać pilny termin, groźbę lub atrakcyjną 
ofertę, aby zachęcić odbiorców do szybkiego działania.

Pilne! Twoje konto zostało 
zablokowane i zostanie 

usunięte w ciągu 10 minut, 
chyba że zmienisz hasło 
tutaj: nasza-witryna.pl. 

Wymagane jest 
natychmiastowe działanie.

Zniżka 50% jeszcze tylko 
przez 3 godziny! Odbierz 

swój rabat teraz na 
way.ce.pl

our-website.com
way.ce.com


Niektóre wiadomości będą 
zawierać złośliwe załączniki 
lub linki, 

podczas gdy inne będą prosić 
odbiorcę o bezpośrednią 
odpowiedź z podaniem 
danych osobowych.



Oto przykłady 
typowych ataków 
smishingowych:

1:

Fałszywe powiadomienia o 
paczkach, które naśladują 
prawdziwe wiadomości 
wysyłane pocztą, wykorzystują 
nasze nawyki zakupowe i chęć 
śledzenia przesyłki.

Nowa aktualizacja 
Twojej przesyłki 

PD329AF92. Kliknij 
tutaj: poczta.polska.pl



2:

Fałszywe powiadomienia o 
aktywności na koncie. 
Wiadomości takie jak te mogą 
być niezwykle stresujące, 
skłaniając ludzi do pochopnych 
i nieostrożnych reakcji.

Twoje konto bankowe 
zostało zawieszone do 
odwołania. Odblokuj je 

tutaj:
https://ex.bank/e24.com

https://www.google.com/url?q=https://ex.bank/e24.com&sa=D&source=editors&ust=1692082282183082&usg=AOvVaw2pU_vwahv2bYzmDIBFxLhc


3:

Wiadomości informujące 
odbiorców o nagrodzie. W 
swoim podekscytowaniu 
ludzie często nie zdają sobie 
sprawy z absurdalności 
wygranej w konkursie lub 
loterii, w której nigdy nie brali 
udziału.

Gratulacje!

Z przyjemnością 
informujemy, że 

wygrałeś wymarzone 
wakacje na biegunie 

północnym. 
Wprowadź swoje 

dane tutaj i zacznij się 
pakować: 

Loteria-wakacje.pl



Zwróć uwagę:

Otrzymujesz nową wiadomość w 
rozpoznanym, istniejącym wątku? 
Niekoniecznie można jej zaufać!

Hakerzy mogą wstawiać złośliwe 
wiadomości do wcześniejszych 
konwersacji, aby wyglądały na 
pochodzące z tego samego 
legalnego źródła.

Masz dług do spłacenia. 
Jeśli płatność nie 
wpłynie w ciągu 

następnych 24 godzin, 
odłączymy usługę. 

Zapłać tutaj: platnosci.pl

Twój rachunek za prąd 
czeka tutaj: Twojprad.pl

Dziękujemy za opłacenie 
rachunku za prąd. Twoje 

potwierdzenie płatności to 
39JE9

Nowa aktualizacja czeka na 
Ciebie na stronie 

internetowej.



Co sprawia, że jesteśmy 
podatni na smishing?

o Wielu z nas błędnie uważa, że wiadomości 
tekstowe są bezpieczniejsze niż inne formy 
komunikacji.

o Jesteśmy przyzwyczajeni do otrzymywania 
wielu wiadomości dziennie od nieznanych 
numerów.

o Urządzenia mobilne mają małe 
wyświetlacze, co utrudnia zwracanie uwagi 
na drobne szczegóły.



a

Co możesz zrobić?

Uznawaj wszelkie 
wiadomości tekstowe 
zawierające łącza lub 
załączniki za niebezpieczne
i nie klikaj ich.

Nie odpowiadaj na 
wiadomości od nieznanych 
numerów
bez względu na to, jak niewinne 

się wydają.

Uważaj na perswazyjne 
sformułowania 
takie jak „pilna informacja” i 
„oferta ograniczona czasowo”, 
ponieważ mają one zachęcić Cię 
do szybkiego kliknięcia.

Przyciski typu „Wypisz 
się” mogą również 
zawierać złośliwe linki
Ich też nie klikaj.



*Nie używaj żadnych linków ani numerów 
podanych w wiadomości.

Otrzymujesz wiadomość od 
swojego banku lub firmy 
obsługującej karty 
kredytowe?

Sprawdź, czy dane są podane na stronie 
internetowej lub w aplikacji mobilnej.

Lub

Skontaktuj się z przedstawicielem firmy.



Masz powiadomienie o 
dostarczeniu paczki?

Jeśli firma jest dobrze znana:

Nie klikając żadnych linków do wiadomości, 
przejdź do strony internetowej firmy i 
wprowadź tam numer przesyłki.

Sprawdź, czy dane pasują do zamówionego 
produktu. Jeśli tak, możesz podać link w 
wiadomości.

Jeśli dane przesyłki nie zostały znalezione, 
wiadomość jest prawdopodobnie próbą 
oszustwa.



Jeśli nie znasz firmy kurierskiej:

• Skorzystaj z mediów 
społecznościowych, aby ocenić 
wiarygodność firmy.

• Jeśli nie możesz znaleźć żadnego 
dowodu na jej wiarygodność, 
zignoruj wiadomość.



Pamiętaj:
Jeśli coś wydaje się nie tak, najlepiej nie klikaj ani nie odpowiadaj.

Złośliwe wiadomości nie mogą wyrządzić Ci krzywdy, jeśli po prostu je 
zignorujesz.
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